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Feldetektor och RTU

IPC4020
Fault detector

IPC4020 och IPC4022 ar feldetektorer for 6verstrom och jordfel, bada med
integrerad fjarrterminalsfunktionalitet.

Denna anvandarhandledning beskriver anslutningar och handhavande av
enheterna. Detta inkluderar bland annat:

= OQversikt

= Anslutning via servicegranssnitt

= Konfigurering, aterstdllning och uppgradering

= Fjarrkontrollgranssnitt

= Detektorfunktioner

= Handelselogg, Site manager och storningsskrivare

= |drifttagning och provning
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1 Séakerhetsinformation

Endast behoriga elektriker har ratt att utfora installationer.

Nationella och lokala elsdkerhetsféreskrifter ska alltid foljas.

Vid arbete eller provning av sekundarstromkretsar till strémtransformatorer ska dessa alltid
kortslutas.

Om CT:s sekundarkrets 6ppnas eller dess jordanslutning saknas eller tas bort utan att
stromtransformatorns primarsida forst gors spanningslos kan farliga spanningar alstras. Dessa kan
i varsta fall vara dodliga och kan dven skada isoleringen. Spanningssattning av
stromtransformatorns primarsida far ej ske sa lange som dess sekundarsida ar 6ppen eller
ojordad.

Farliga spanningar kan forekomma pa kontakterna, trots att matningsspanningen ar
frankopplad.

Brott mot sakerhetsforeskrifterna kan leda till forlust av manniskoliv, personskador eller
omfattande materiella skador.

Undvik att 6ppna IPC402x-enhetens kapsling. Om kapslingen trots allt behover tas av sa
maste elektroniken skyddas mot elektrostatisk urladdning, ESD, genom att personen har god

kontakt med jord.

Enheten skall anslutas till skyddsjord via kontakt X4.2.

> BPBPPBPP

Ensto Protrol AB Tel: 031- 45 82 00
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2 Forkortningar

IPC401x Tidigare generation detektorer — IPC4010, -11 och -12
IPC402x IPC4020, IPC4020exp3, IPC4020exp6 eller IPC4022
ASDU Application Service Data Unit

COMTRADE Common Transient Data Exchange

DHCP Dynamic Host Configuration Protocol

EF Earth Fault

ESD Electrostatic Discharge

IP Internet Protocol

oC Overcurrent

NTP Network Time Protocol

RTU Remote Terminal Unit - fjarrterminal

TFR Transient Fault Record(-er)

3 Firmware

Vissa av funktionerna som beskrivs i den har utgavan har tillkommit i firmware version 1-2.2.2 och 1-2.2.3,
och aterfinns darfor inte i tidigare versioner.

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
431 49 MoIndal 5 e-post: info@protrol.se



(-P) Protrol

B PART OF ENSTO GROUP 1PC402x-UM-2311-1-2.x.X (sv)

4 Oversikt

IPC402x innehaller tva eller tre kretskort; baskort, frontkort och eventuella expansionskort. Oversiktsbilder
over IPC4020/IPC4020exp3 samt IPC4022 visas i Figur 1 och Figur 2. Mer detaljerade beskrivningar av
enheterna aterfinns i databladen for enheterna [1][2].

Expansionsmodul, 2 x 3 strommar Binara ingangar Binara ingangar Binara utgangar
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Figur 1. Oversikt IPC4020 med expansionsenhet fér tvd extra detektorfunktioner (till vénster). Utgdngarna pé

kontakterna X8 och X10 dr anslutna till kraftigare relder.
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Figur 2. Oversikt IPC4022. Utgdngarna pd kontakten X10 ér anslutna till kraftigare relder.

Enda anledning att 6ppna kapslingen ar for att kontrollera kortens identitet som kan avlasas fran en liten
etikett pa korten, om detta efterfragas. Varje kort har en unik identitet pa féljande format, se exempel och
bild nedan:

Tillverkningsar och vecka: 1906

Batchidentitet: 46539

Ordningsnummer: P0098

Ensto Protrol AB Tel: 031- 45 82 00
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For frontkortet sitter klisterlappen pa undersidan kortet. Man ska inte behdva lossa frontkortet for att lasa
av identiteten. Anledningen till att behdva kontrollera kortens identitet kan vara i samband med
supportarende eller reklamation.

Bl b 46539 ©
‘ P0098
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Figur 3. Exempel pa kortidentitet.

4.1 Frontpanel — HMI

4.1.1 LED-indikeringar

Pa frontpanelen aterfinns LED-indikeringar for ingangar, utgangar, kommunikationsportar och 6vriga
statusindikeringar.
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Figur 4. Frontpanelen fér IPC4020

Varje bindr ingang och utgang har sin egen LED direkt under kontakten och speglar laget for respektive
port. Spanning pa ingang tander LED. Sluten reldutgang tander LED.

Ensto Protrol AB Tel: 031- 45 82 00
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Tabellen nedan beskriver de 6vriga LED-indikeringarna pa frontpanelen.

LED Beskrivning

PWR Gron diod som indikerar att enheten har stromforsérjning

RUN Gron diod som normalt blinkar med 0,5 Hz frekvens

EVNT Gul diod som indikerar att det finns ett telegram i kén som inte har sénts via fjarrgranssnittet
for slavprotokoll

AUX Gul diod som i standardutférande indikerar att enheten hanterar en frekvensavvikelse

IRF R&d diod som indikerar internt fel.

USB Gul diod som tands da USB-porten ar ansluten

ocC R&d diod som indikerar att 6verstrom har detekterats

EF Ro6d diod som indikerar att jordfel har detekterats

Tx Master Gul diod som indikerar att telegram skickas pa seriell masterport

Rx Master Gul diod som indikerar att telegram tas emot pa seriell masterport

Tx Slave Gul diod som indikerar att telegram skickas pa seriell slavport

Rx Slave Gul diod som indikerar att telegram tas emot pa seriell slavport

Tx/Rx (USB) Tvafargad gron-rod diod som vaxlar nar det ar trafik pa USB-porten. USB lyser nar ansluten.

EX1 Gul diod som visar att detektor 1 har detekterat fel

EX2 Gul diod som visar att detektor 2 har detekterat fel — galler expanderad enhet

EX3 Gul diod som visar att detektor 3 har detekterat fel — géller expanderad enhet

EX4 Gul diod som i standardutférande indikerar start feldetektering, detektor 1-3

Vissa dioder sasom AUX och EX1-4 kan ha annan funktionalitet for vissa optionsval.

4.1.2 Tryckknapp for lokal kvittering

En tryckknapp for lokal kvittering av 6verstréms- och jordfelsindikering, samt for fabriksaterstallning, sitter
langst till hoger pa frontpanelen (ACN). Fjarrkvittering fran driftcentral samt automatisk kvittering efter
installbar tid beskrivs i separat kapitel langre fram i texten.

4.2 Uppstart

Efter uppstart av enheten, till exempel vid ateranslutning av DC-matning eller begéard omstart fran fjarr,
uppdateras ingangar och indikeringar med aktuell status. Eventuella utgangar som var aktiverade innan
omstarten atergar till inaktiverat ldge savida villkoren for aktivering fortfarande ar uppfylida.

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
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4.3 Intern 6vervakning
Kontroll av CPU-né&ra hardvara och mjukvarumoduler gors vid uppstart.
=  Minneskontroll — aktiverar IRF
=  Flashminnes-kontroll — aktiverar IRF
=  Expansionskortskontroll — aktiverar IRF
=  Exekvering av mjukvarumoduler — aktiverar IRF
= Qvervakning av externa granssnitt — rapporteras i Hindelsloggen

Overvakning av expansionskort och exekvering av mjukvarumoduler gérs kontinuerligt.

4.4 Anslutningar

4.4.1 RS485/RS422-port for IEC 60870-5-101 Slave samt PDCIO

IPC402x har en port till vanster pa frontpanelen for anslutning mot driftcentral genom kommunikations-
protokollet IEC 60870-5-101.

Porten stédjer 2-tradskommunikation (half duplex). Den ar installd pa 8-E-1, dvs; 8 databitar, jamn paritet
och 1 stoppbit. Med tillval modifierat HMI-kort kan IPC-enheten fas fér 4-tradskommunikation (full duplex)
eller RS232.

Det finns ett visst inbyggt skydd for éverspanningar. Dock skall kablage for kommunikation som kan
utsattas for overspanning ha ett primart skydd, till exempel Protrol OVP. Som tumregel kan man sadga att
kablage som gar ut ur byggnad/station skall kompletteras med ett primart skydd.

Anslutningar

Plint/kontakt Bendmning  Beskrivning

X11:1 TX+ Sandare (plus)

X11:2 TX- Sandare (minus)

X11:3 RX(TX)+ Mottagare (plus), (dven sandare vid 2-trads)

X11:4 RX(TX)- Mottagare (minus), (aven sandare vid 2-trads)

X11:5 TERM Terminering for mottagare. Ansluts till X11:4 for att aktiveras.
Terminering

Forsta (master) och sista enheten (sista slaven) pa linjen bor termineras. Detta gors pa IPC402x
genom att kortsluta X11:4 och X11:5.

Plintarna X11:3 samt X11:4 anvands vid 2-tradskommunikation. Konfigurering gors enligt 7.2.

Porten X11 skall ocksa anvandas som fysiskt granssnitt nar man kopplar in expansionsenheten PDCIO.
PDCIO ansluts pa plintarna X11:3 och X11:4 pa samma satt som vid tvatradskommunikation for IEC 60870-
5-101.

Observera att PDCIO endast kan anslutas om IEC 60870-5-104 anvands som kommunikationsprotokoll mot
driftcentralen.

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
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4.4.2 RSA485-port for IEC 60870-5-101 Master (option)

IPC4020 har en plint X13 till vanster pa den nedre sidan, dar ytterligare enheter som kommunicerar med
IEC 60870-5-101 kan anslutas. Porten stédjer endast 2-tradskommunikation (half duplex). Den ar installd pa
8-E-1, dvs; 8 databitar, jamn paritet och 1 stoppbit. Denna funktion och port saknas helt pa IPC4022.

Observera att IEC 60870-5-101 Master-funktionen ar en option och bestalls separat, se datablad [1].

Det finns ett visst inbyggt skydd fér 6verspanningar. Dock skall kablage fér kommunikation som kan
utsattas for overspanning ha ett primart skydd, till exempel Protrol OVP. Som tumregel kan man saga att
kablage som gar ut ur byggnad/station skall kompletteras med ett primart skydd.

Anslutningar

Plint/kontakt Bendmning  Beskrivning

X13:1 RX/TX+ Sandare/mottagare (plus)

X13:2 RX/TX- Sandare/mottagare (minus)

X13:3 TERM Linjeterminering. Ansluts till X13:2 for att aktiveras.
Terminering

Forsta (master) och sista enheten (sista slaven) pa linjen bér termineras. Detta gérs pa IPC4020
genom att kortsluta X13:2 och X13:3.
4.4.3 Ethernet serviceport samt port for IEC 60870-5-104

For kommunikation med IEC 60870-5-104 till driftcentral finns en Ethernet-port,
RJ45 10/100Base — TX Full Duplex.

Porten anvands ocksad som service-port, dvs for anslutning av en service-dator via TCP/IP och atkomst till
det inbyggda webbgranssnittet hos IPC402x.
444 USB-port
IPC402x ar bestyckad med en service-port for USB Typ B. Porten aterfinns pa till hoger pa frontpanelen
bredvid knappen for lokal kvittering, ACN.
4.45 Stromingangar, 1 A
Strommaétningar fran stromtransformatorer fér fasstrommarna aterfinns pa féljande stallen
= Detektor 1: Plintar X1-X3 mellan RJ45-kontakten for Ethernet och plinten for stromforsorjning.
= Detektor 2: Plintar X21-X23, aterfinns vid den undre sidan av expansionsmodulen (vanster).

= Detektor 3: Plintar X31-X33, aterfinns vid den dvre sidan av expansionsmodulen (vanster).

4.4.6 Stromforsorjning

IPC402x kraver extern stromforsorjning 24—48 VDC som ansluts till plint X4. Inkopplingen ar inte
polaritetskanslig.

Enheten skall anslutas till skyddsjord via X4.2.

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
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5 Servicegranssnitt

Samtliga installningar, statusinformation och handelselistor, ar atkomliga via den inbyggda webbservern i
IPC402x. Man kommer at denna via Ethernet RJ45 eller USB typ B. Ensto Protrol rekommenderar att man
anvander Chrome eller Firefox.

5.1 Uppkoppling via Ethernet

Forutsattning for att ansluta via Ethernet ar att datorn som anvands har IP-instédllningar som
overensstammer, dvs samma subnat och natmask, med de hos enheten som man vill ansluta sig till.

En IPC402x levereras endera med fabriksinstallningar eller med orderspecifika installningar.
Fabriksinstallningarna ar enligt féljande tabell:

Parameternamn Varde

IP-adress 192.168.0.31
Natmask 255.255.255.0
Standard-gateway 192.168.0.1

Installningarna ovan innebar att IPC:n ar dtkomliga via datorer med adresser inom 192.168.0.x, eller
omdirigerade adresser via gateway/router.

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
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5.1 Uppkoppling via USB

Det ar ocksa mojligt att ansluta via USB typ B. For att kunna gora det behovs en separat mjukvara, Protrol
USB Bridge for Windows 7/10. Denna finns tillgdnglig pa Protrols websida. Nedan féljer en kort beskrivning
av hur man kopplar upp sig via programmet.

1. Oppna/starta programmet.

a. Om en IPC402x hittas av programmet visas den aktuella COM-porten.
Se vanstra bilden i Figur 5.

2. Klicka pa Open serial port.

a. Om uppkopplingen gick bra tdnds de andra knapparna.
Se hogra bilden i Figur 5.

3. Oppna standardwebblisaren genom att klicka p& Open web browser.

a. Om man vill starta sin webbldsare manuellt behéver man mata in
127.0.0.1:20080/ i adressfaltet.

(#) Protrol USE Bridge - 1.0.1.0 - % (#) Protrol USE Bridge - 1.0.1.0 - X

Select comport and press open. Connected to Protrol Unit

Web address for unit"http://127.0.0.1:20080"
Coma w CoMa

Open seral port

Open web browser

Close serial port

Figur 5. Nér man startar Protrol USB Bridge visas den vénstra bilden. Viilj den féreslagna COM-porten och klicka

pa Open serial port. Efter detta dr det méjligt att 6ppna standardwebbldsaren genom att trycka pG
Open web browser (héger bild).

Ensto Protrol AB
Alfagatan 3
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5.2 Inloggning

Efter att man har fatt kontakt med sin IPC402x-enhet visas inloggningssidan. Pa denna aterfinns
information om den uppkopplade Protrol-enheten samt inmatningsfalt for inloggning.

() Protrol

Protrol IPC402x - Sitename...

Please login to access unit.

Name: | |
Password: | ‘
| login |
Figur 6. Inloggning till en ansluten IPC402x gérs med anvédndarnamn och lésenord.

Foljande standardanvandare kan vdljas:

Anvandare Standardlésenord Egenskaper

status status Visning av instéllningar
Nedladdning av storskrivarfiler

config config Visning/andring av normala instaliningar
Nedladdning av stérskrivarfiler
Uppgradering av firmware

admin availability Som config samt administrering av anvandare och lésenord
Visning/andring av speciella instéllningar

Observera att inga specialtecken kan anvandas for [6senord. Se i senare avsnitt hur [6senord byts ut.

5.3 Startsida och enhetsinformation

Efter att man har loggat in visas startsidan. Pa denna aterfinns status och information om den uppkopplade
enheten, samt flikar for 6vriga funktioner.

Langst ner pa samtliga sidor, dven pa inloggningssidan, finns enhetens unika ID-nummer och version pa
programvara, se Figur 6. Kopiera faltet och bifoga vid supportidrende eller reklamation.

Servicegranssnittet har en inbyggd timeoutfunktion, vilket innebar att man efter en tid av inaktivitet blir
automatiskt utloggad.

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
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6 Konfigurering och installningar

Konfigurering gors via webbgranssnittet. Se kapitel 5 for detaljer kring anslutning och uppkoppling mot
webbgrénssnittet. Aven de flesta instillningarna hos PDCIO gérs i granssnittet fér IPC4020.

Samtliga installningar finns under huvudfliken Config:

Start Status System

Config operations:

Unit | Read from unit | | Write to unit |

File | Open... | | Save as... |

m Communication 1/ 0-addressing Detector

Spara installningar:

= Nar nya installningar skall sparas och aktiveras i IPC-enheten trycker man pa knappen Write to unit.

= |nstédllningarna overfors da till enheten och den startar sedan om automatiskt. Om PDCIO ar
ansluten kommer instéllningarna att féras over dit vid uppstart av IPC-enheten och PDCIO startar
seda om. OBS! Det ar viktigt att PDCIO-enheten ar ansluten och i funktion nar man trycker pa Write
to unit, annars kommer inte eventuella nya installningar att féras over.

= Man behover logga in igen efter omstarten.

= |nstédllningarna kan ocksa sparas pa fil, gérs genom att valja Save as....

Las in installningar:
=  Om instéallningar skall Iasas in fran enheten igen trycker man pa knappen Read from unit.

= |nstédllningarna sparade pa fil Iases in med hjalp av knappen Open....

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
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Aterstilla instillningar:

= |PC402x levereras antingen med Ensto Protrols fabriksinstallningar (factory defaults) eller med
specifika kundinstallningar (delivery defaults) enligt 6verenskommelse mellan Ensto Protrol och
bestallaren.

= Aterstallning till fabriks-/kundinstallningar gors under fliken System.

Start Config Status

Upgrade of units software:

‘ Select new software file: ‘ Bladdra... | Ingen fil dr vald. Start SW upgrade

Restart unit (reboot unit)

— | Reset settings to delivery/factory defaults but preserve IP settings |
If you press reset above the user settings will be restored to last factory and/or delivery settings but the current Ethernet IP settings will still be preserved.

Observera att dven l6senord for de olika inloggningsnivaerna aterstalls.
Installningar for Internet, enhetens IP-adress mm, aterstalls inte.
Detta géller dven IP-adresser for IEC 60870-5-104.
= Fullstdndig aterstallning till fabriks-/kundinstéllningar:
En fullstandig aterstallning, inklusive samtliga installningar for Internet, kan goras pa tva olika satt.
1. Via webbgranssnitt.

Observera att det finns stor risk att man tappar mojligheten att fjarransluta till enheten
efter aterstallningen, beroende pa dndrad IP-adress mm!

For att kunna gora en fullstdndig aterstallning via webbgranssnittet kravs att man loggar in
som administrator admin.

Under fliken System aktiverar man forst specialistldage, via knappen Display specialist
settings. Efter det syns knapp for fullstdndig aterstallning Reset settings to delivery/factory
defaults.

Ensto Protrol AB Tel: 031- 45 82 00
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Start Config Status

Upgrade of unit's software:

Select new software file:

Bladdra... | Ingen fil ar vald. ‘ Start SW upgrade

Upgrade of sub-unit's software:

Select new software file:

Bladdra... | Ingen fil ar vald. ‘ Start PDC SW upgrade ‘

Restart unit (reboot unit)

Reset settings to delivery/factory defaults but preserve IF settings
If yvou press reset above the user settings will be restored to last factory and/or delivery settings but the current Ethernet

Activate remote signal test
Deactivate remote signal test

By activating remote signal test you will disconnect any physical and logical inputs from internal functions in unit.
Instead the inputs will be controlled by this web-interface.

Set system time in unit in GMT/UTC time
Set system time in unit in local standard time
Set system time in unit in local time including any active daylight savings offset

If you press buttons above the unit will get same time as this computer.
Note that this operation doesn't guarantee that the time in the unit will be exact compared to other units in the system!

2 =) Reset settings to delivery/factory defaults

If you press reset above the user settings will be restored to last factory and/or delivery settings.
Note that this WILL also restore Ethernet IP settings to last factory and/or delivery settings!

Enable portpeek function.

Portpeek function makes it possible to "sniff” on packages sent to and from unit viae.g. STP.
Portpeek function is located on Ethernet port 777 on unit after it is enabled.

] == | Display specialist settings |
Hide specialist settings

Specialist mode active

2. Via ACN-knapp.

En fullstandig aterstallning till fabriks-/kundinstallningar kan dven géras med ACN-knappen
pa frontkortet pa foljande satt:

= Starta om enheten, genom att sla av och pa matningen.
= Tryck och hall in ACN-knappen nar de forsta LEDarna borjar lysa (IRF mfl).

= Efter en stund tédnds EX-LEDarna. Slapp ACN-knappen innan de har raknat ned.
- Man kan angra sig genom att bara fortsatta att halla ACN-knappen intryckt.

= Enheten aterstaller nu installningarna och startar sedan om.
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Administrera anvandare:

Aktivering/deaktivering av anvandare och utbyte av |6senord gérs under fliken Config/Accounts.

Start Status System

Config operations:

Unit | | Read from unit Write to unit

File |  Open... Save as...

Unit Communication I/ 0-addressing Detector

Account config

Enable login access for accounts:

Account | Enable

status v

config v

admin | Always

protrol vl

Change password for account:

Account | New password Repeat new password | Execute password change

|status v Change password

Figur 7: Administrering av konton kan géras nér anvéndaren dr inloggad som admin.

Administratdren kan aktivera/deaktivera alla konton pa enheten utom sjilva administratrskontot.
Observera att I6senorden enbart far innehalla versaler, gemener och siffrorna 0-9. Specialtecken samt R/a,
A/3 och O/6 eller andra nationella bokstéver ir inte tillatna.
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6.1 Enhetsinstallningar — Unit

Enheten har nagra allménna instéallningar under Unit-fliken enligt tabellen nedan. Watchdog-utgangen
sluter relat nar allt &r normalt. Om det blir ett fel slapper reldt. Saknas stromforsorjning sa kommer relat att
vara oppet.

Parameternamn Beskrivning Omrade Fabriksvarde

Unit information:

Site Stationsnamn? - Default -
FreeText Fri text for extra information - - -
Watchdog output:

Enable Aktivering av Watchdog-utgang Ja eller Nej Nej -
Watchdog relay Val av utgéng 1.8 1 -
PDCIO? external 1/O:

Enable Aktivering av extern I/O-modul PDCIO Ja eller Nej Nej -
DAT30123:
Enable Aktivering av extern PT100-modul DAT3012 Ja eller Nej Nej -

6.2 Strémsensor for luftledning — LOFA

IPC402x kan levereras med stromsensorer, LOFA, for upp till tre luftledningar. IPC-enheten &r vid leverans
konfigurerad med kalibreringsinformation fran stromsensorerna. Det kan finnas tillfdllen nar
kalibreringsdata behover sparas eller uppdateras, till exempel om IPC402x eller stromsensorerna behdéver
bytas ut. Pa flikarna Config/LOFA/LOFA x finns mdjlighet att hantera kalibreringsdata for de anslutna
strdbmsensorerna.

Las in installningar:

= Detta sker automatiskt vid inldsning av webbsidan. Om installningar skall ldsas in fran enheten igen
trycker man pa Read from unit.

= |Installningar lagrade som fil lases in genom att vdlja Load saved LOFA calibration. De visas efter
inldsning pa webbsidan men har annu inte skrivits till enheten.

Spara installningar:
= Nar nya installningar skall sparas och aktiveras i IPC-enheten trycker man pa Write to unit.
= |nstédllningarna overfors da till enheten och den startar sedan om automatiskt.

= |nstédllningarna kan ocksa sparas pa fil, gérs mha knappen Save current LOFA calibration.

1 Om stérningsskrivarfiler ska visualiseras i Protrol Tool s& far inte stationsnamnet innehalla mellanslag, alternativt
maste dessa filer editeras innan de lases in i verktyget.

2 PDCIO beskrivs i detalj i separat manual [4]. Ansluts till X11 p& frontpanelen.

3 Ansluts till X13. DAT3012 kan inte anvindas samtidigt som funktionen IEC 60870-5-101 master.
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Status-indikeringen visar information om anslutningen till LOFA-sensorerna enligt féljande:
=  Gron—IPC402x ar konfigurerad for LOFA

=  Gul —Kalibreringslage aktiverat

Unit Communication I/ 0-addressing Detector LOFA HTP Accounts

LOFA 1 LOFA 2

LOFA config

Config operations:

Unit | Read from unit | | Write to unit |

File | Load saved LOFA calibration | | Save current LOFA calibration |

Information:
Status: . LOFA running normal operation.
Note that phase values below are only valid when LOFA calibration is active.
Phase | CT name Current | Phase | CurrCalib PhaseCalib
L1 || |00 0 1.000 || |0.000 |
L2 |2 |00 0.0 | 1.000 || |0.000 |
L3 ||a3 |00 0.0 | 1.000 || |0.000 |
Figur 8: LOFA-fliken anvéinds ndr kalibreringsdata fér LOFA ska bytas ut eller sparas pa fil.
Ensto Protrol AB Tel: 031- 45 82 00
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6.3 Tidsynkronisering — NTP
IPC402x har stod for tidsynkronisering med NTP. Instéllningarna hittas under Config/NTP.

Start Status System

Config operations:

Unit | | Read from unit Write to unit

File |  Open... Save as...
Unit Communication I/ 0-addressing Detector ﬂ
Figur 9: Konfigurering av NTP

Parameternamn Beskrivning Omrade Fabriksvarde

Enable NTP Aktivering av NTP Ja eller Nej Nej -
UTC offset Justering, offset, av tiden. -60..60 0 min
IP address primary NTP Primar NTP server - 0.0.0.0 -
IP address secondary NTP | Sekundar NTP server - 0.0.0.0 -

Aktuell tid anvands for tidsmarkning av indikeringar, handelser och stérningsskrivarfiler. Uppldsningen
ar1ms.

Na&r NTP ar aktiverat anvands inte tidssynkronisering via IEC 60870-5-101/-104.
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7 Fjarrkontrollgranssnitt
IPC402x har en inbyggd RTU-funktion (Remote Terminal Unit).

Samtliga fysiska bindra och analoga ingangar kan konfigureras for att kommunicera varden till ett
fjarrkontrollsystem. Fysiska utgangar kan stallas in for att styras via fjarr.

Aven handelser fran detektorfunktioner samt olika objekt for aktivering etc (t ex Aterinkoppling) och objekt
for kvittens kan kopplas till ett fjarrkontrollsystem.

IPC402x stodjer kommunikationsprotokollen IEC 60870-5-101 och IEC 60870-5-104.

Det finns dven ett tillval som gér det mojligt att anvanda IPC4020 som en lokal -101 Master. Med detta
tillval kan man koppla flera underliggande 101-slavar till IPC4020 och endast behéva konfigurera for en RTU
i Scada-systemet. Detta tillvalet finns inte for IPC4022.

Observera att IEC 60870-5-101 Master och IEC 60870-5-104 Master ar optioner och bestills separat,
se datablad [1].

IEC 60870-5-101:
=  Fysiskt granssnitt for IEC 60870-5-101 &r RS485 (X11) eller RS232 (X12 DSUB9 DCE, tillval).
= Bade 2- och 4-tradskommunikation stods via RS485.

= Terminera RS485 genom att kortsluta ingang 4 och 5 pa kontakten X11. Sitter det flera IPC402x pa
samma RS485-slinga sa ska endast den sista enheten i slingan termineras.

IEC 60870-5-104:
= Fysiskt grénssnitt for IEC 60870-5-104 &r RJ45 10/100Base — TX Full Duplex.

IEC 60870-5-101 Master - TILLVAL:

= Fysiskt granssnitt for IEC 60870-5-101 Master ar 2-tradskommunikation via RS485 (X13).

=  Se kapitel 4.4.2 for detaljer kring den fysiska anslutningen.

= QObservera att IEC 60870-5-101 Master ar ett tillval och bestélls separat, se datablad [1].
For mer och detaljerad information kring installningar for kommunikation, objekt mm, se kommande
kapitel.

En allméan beskrivning av hur man konfigurerar IPC402x finns i kapitel 6.

IEC 60870-5-104 Master - TILLVAL:

= Fysiskt granssnitt for IEC 60870-5-104 Master ar RJ45 10/100Base — TX Full Duplex.

=  QObservera att IEC 60870-5-104 Master &r ett tillval och bestélls separat, se datablad [1].
For mer och detaljerad information kring installningar for kommunikation, objekt mm, se kommande
kapitel.

En allméan beskrivning av hur man konfigurerar IPC402x finns i kapitel 6.
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7.1 Handelser, koer samt statusforfragan

Andringar pa binira ingdngar och interna logiska handelser tidmarks vid statusférandring med 1 ms
upplosning. Forandringar snabbare an 1 ms undertrycks. Handelserna laggs i interna kder och skickas i den
ordning som de skapas. EVT LED:en pa enheten ar aktiverad nar det finns handelser som vantar pa att
skickas via systemgranssnittet.

Analoga signaler sparas som en handelse och laggs i kder nar villkoret for férandringen ar uppfyllt, se
avsnitt 7.5 Analoga ingangar — I/O-addressing — Analog Inputs. Sparade handelser for en specifik analog
signal buffras normalt inte, dvs det finns bara en hdandelse per analog signal. Buffring av analoga signaler
kan dock aktiveras om detta dnskas.

Kderna i enheten ar av principen férst in — forst ut och kan buffra max 500 hdandelser totalt. Nar en ko ar full
slangs det aldsta meddelandet for att ge plats at det nya. Sa lange kberna inte &r fulla kommer alla
statusforandringar generera tidsmarkta handelser och ingen information ga forlorad.

Det finns funktioner och instéllningar for att begrdansa skapandet av handelser nér en ingang dndrar status
for ofta. Se avsnitt 7.3.1 Binary Inputs — Input 1-16/22/37 fér mer information.

Nar kommunikation har initierats av mastern skickas meddelande enligt valt protokoll i prioriterad ordning
(klass 1 och 2 enligt IEC 60870-5-101/104). Finns en etablerad IEC 60870-5-104-anslutning med ett
fjarrkontrollsystem, och kderna ar tomma, skickas handelsen i princip omedelbart efter det att de lagts i
kon. For IEC 60870-5-101 styrs sandningen av mastern och sker vid forfragan av denna.

Vid objekts- och statusforfragan (interrogation) skapas statusmeddelanden for samtliga objekt i enheten.
Status pa ingangar och interna signaler samlas in och laggs i interna kberna utan nagon férdréjning.
Handelser skapas sedan enligt principen ovan och skickas till fjarrkontrollsystemet i den ordning de har
skapats.

Om IPC-enheten ocksa agerar master mot underliggande noder hdamtas ocksa statusmeddelanden fran
samtliga aktiva slavar. Pa grund av begransningar i master-slav-kommunikationen sa tillkommer en
fordrojning innan meddelandena har skickats vidare till driftcentralen.
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7.2 Allmanna installningar — Communication

Detta avsnitt beskriver av konfigurationsinstallningar for kommunikation via fjarrkontroll; IP-adresser samt
overgripande installningar for IEC 60870-5-101 och IEC 60870-5-104.

7.2.1 Communication — Ethernet

Instéllningarna for Ethernet ligger under: Config/Communication/Ethernet

Unit I0-addressing
IEC 60870-5-101/104

Instdllningar - Ethernet:

Parameternamn Beskrivning Omrade Fabriksvarde

Settings for unit:

Enable static IP Fast IP-adress eller dynamisk (via DHCP). Ja eller Nej Ja -

IP address Fast IP-adress for enheten. a 192.168.0.31 -

Netmask Natmask 1 255.255.255.0 -

Gateway IP-adress till natverksnod (gateway) a 192.168.0.1 -
Trusted IP addresses for IEC 60870-5-104:

IP address n Adress n for IEC 60870-5-104 master (n=1,2,...) ?! 192.168.0.10n -

Enable n Acceptera anslutning frdn denna adress. Ja eller Nej Nej -

Om ingen adress ar vald accepteras en anslutning
fran godtycklig adress (inom natmasken).

7.2.2 Communication — IEC 60870-5-101/104
Under IEC 60870-5-101/104 finns tre underflikar, eller fyra om tillvalet ”-101 Master” eller ”-104 Master” &r

aktiverad.
Unit l0-addressing
-101 slave -104 slave

Respektive flik och dess installningar beskrivs i foljande kapitel.

1 Omréade enligt vanlig punktnotation (4 byte i decimal form, 0..255). Observera att adressen 0.0.0.0 inte &r tillten.
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IEC 60870-5-101/104 — Common

Instdllningar — Common:

1PC402x-UM-2311-1-2.x.X (sv)

Parameternamn Beskrivning Omrade Fabriksvarde Enhet
Common address | Common ASDU-adress. RTU-adress. 1..254 1 -
(CA) Kan ha langden 1 oktett eller 2 oktetter. 1.65 534
Use end of init Anger om enheten skall skicka ett Ja eller Nej Ja -
(M_EI) uppstartsmeddelande.
Slave interface Val av fjarrkontrollgranssnitt No slave, -104 slave -
-101 slave,
-104 slave

Select timeout Anger hur lange man ska vanta pd kommandot 1..3 600 30 s

"utfor” (execute) efter att ett objekt har blivit utvalt

(select).

Kommer ingen "utfér” inom installd tid avbryts

ordern.
Cyclic analog Tid for cyklisk sdndning av analoga varden. 0..86 400 0 S
transmission
Invert double point | Invertera open/close-indikeringar for samtliga Ja eller Nej Nej -
open/close for all fysiska binara ingangar.
physical Binary
inputs
Invert double point | Invertera open/close-mandvrar for samtliga fysiska = Ja eller Nej Nej -
open/close for all binara utgangar.
physical Binary
outputs

IEC -101/-104 master!

Parameternamn Beskrivning Fabriksvarde Enhet

Master interface Val av granssnitt mot underliggande slavar No master, No master -
-101 master
-104 master

Specialistinstallningar

Only send positive = Skicka indikering endast om vid 6vergang frain OFF  Ja eller Nej Nej -

flank from -> ON.

detector

Queue analog Aktivera buffer for analoga signaler Ja eller Nej Nej -

events

L1EC-101/-104 master &r ett tillval som maste anges fore leverans av enheten. Detta tillval gar ej att vilja om enheten

ar konfigurerad att vara IEC -101-slav och dessutom ar ansluten till PDCIO.
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7.2.2.2 1EC 60870-5-101/104 - -101 slave

Instdllningar - 101 slave:

Parameternamn Beskrivning Omrade Fabriksvarde Enhet

Protocol settings:

Link address (LA) Lénkadress 1..254 1 -
Kan ha langden 0, 1 eller 2 oktetter. 1..65 534

Common address (CA) RTU-adress. -1 - -
Konfigureras under fliken Common.

Time tag type Anger vilken typ av tidsformat IPC402x -1 CP56 -
anvander.

Link address Storleken pa lankadressen. 0..2 1 oktett

(LA) size

Common address Storleken pa RTU-adressen. 1.2 2 oktett

(CA) size

Object address Storleken pa objekt-adressen. 1.3 3 oktett

(OA) size

Cause of transmission Storleken pa "COT". 1.2 2 oktett

(COT) size

Port settings: ?

Port type Val av fysiskt granssnitt. 1.4 1 -
1. 2-trdds RS-485
2. 4-trdds RS-422
3. RS-232 (utan handskakning)
4. RS-232 (med handskakning)

Baudrate Kommunikationshastighet. 1 200, 2 400, 9 600 Bit/s
4800, 9 600
Response delay Fordréjning innan svar skickas. 2..1 000 10 ms

1 Detta ar endast for information och kan inte dndras av anvdndaren.

2 porten r instélld pd 8-E-1, dvs; 8 databitar, jimn paritet och 1 stoppbit.
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7.2.2.3

IEC 60870-5-101/104 — -104 slave

Instdllningar - 104 slave:

Parameternamn

Beskrivning

Omréade

1PC402x-UM-2311-1-2.x.X (sv)

Fabriksvarde

Enhet

APDU timeout (t1)

ACKN timeout (t2)

TEST timeout (t3)

k unackn | format
ASDU

w ackn | format ASDU

Command timetag
timeout

Time tag type

Common address
(CA) size

Object address
(OA) size

Cause of transmission
(COT) size

7.2.3

Tidsgréans for skickade icke bekraftade
meddelande.
Har tiden 16pt ut stangs kommunikationen.

Tidsgréans for mottagna icke bekraftade
meddelande. Bekraftelse (ack) skickas senast
efter denna tid.

Tidsgrans for testmeddelande. Testmeddelande
skickas senast efter denna tid.

Maximalt antal icke bekraftade meddelande (|
format). Vid fler stdngs kommunikationen.

Maximalt antal icke bekraftade mottagna
meddelande (I format). Bekréftelse (ack) skickas
senast efter detta antal.

Maximal skillnad mellan lokal tid i enheten och
tidsmarkering pa en order. Om inte telegrammet
kommer fram i tid tillats inte manovern.

Anger vilken typ av tidsformat IPC402x anvander.

Storleken pd RTU-adressen, antal oktetter.
Storleken pa objekt-adressen, antal oktetter.

Storleken pa "COT”, antal oktetter.

IEC 60870-5-101 Master - OPTION

1..3 600

1..3 600

1..3 600

1..255

1..255

1..3600

15

10

30

12

30

CP56

sek

sek

sek

sek

oktett

oktett

oktett

IPC4020 kan bestallas med optionen IEC -101-master fér IPC402x. Med optionen kan IPC4020 agera lokal

IEC-101-master, vilket gora att man kan ansluta upp till tio underliggande 101-slavar.

Instéllningar finns pa fliken Communication/IEC 60870-5-101/104/-101 master.

Unit 1/ 0-addressing Detector SNTP

Ethernet IEC 60870-5-101/104
Common -101 slave -104 slave -101 master

1 Detta ar endast for information och kan inte dndras av anvandaren.
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Allmant galler:

= |Instéllningar for storlekarna (parametrarna pa rad 3-6 i tabellen pa néasta sida) maste vara samma
som anvands for SCADA-systemet (101- eller 104-slav).

= Vardena pa Common och Link Adress ska 6verensstamma for master och slav.
=  Om checkboxen fér parametern Use master common address ar ifylld galler foljande:
o Mastern far inte ha ndgot varde i objektsadressernas 6vre oktett.

o Téank pa att samtliga objekt hos alla slavar maste ha unika objektadresser. SCADA-systemet
upplever det som att alla objekt kommer fran samma RTU, dvs den IPC4020 som &r 101-

master.

o For att en 101-master skall kunna vidarebefordra kommandon fran fjarr maste
objektadressens ovre oktett innehalla Common-adressen for slaven. Se foljande exempel:

=  Binar utgang nr 3, i andra slaven, skall styras fran SCADA-systemet.

= Andra slaven har Common-adress 5 i det har exemplet.

=  Binar utgang nr 3 har normalt objektadressen 21003 enligt fabriksinstéllningarna.
Denna maste for slaven dndras till 5.21003 (strukturerad adress enligt
servicegranssnitt), lika med adress 348 683 decimalt.

o Commonadressen for slavarna ska vara mellan 1 och 254.

=  Om checkboxen fér parametern Use master common address EJ ar ifylld finns inga begransningar
vid val av objektsnummer. Da adresserar fjarrsystemet underliggande slavar som unika RTU:er.

= Om enheten tappar kontakten med en slav skickas alla objekt som tillhér den slaven till fjarr med
invalid-flaggan satt. Detta sker endast om en férfragan/interrogation har gjorts tidigare mot aktuell
slav. Dessutom aktiveras ett objekt som indikerar tappad slavkommunikation (se kapitel 7.3.3).
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Instillningar - 101 master:

Parameternamn Beskrivning Omrade Fabriksvarde Enhet

Protocol settings:

Use master common address | Se beskrivning pa foregaende sida. Ja eller Nej Ja -

Time tag type Anger vilken typ av tidsformat -2 CP56 -
funktionen stddjer.

Link address Storleken pa lankadressen. 0.2 1 oktett

(LA) size

Common address Storleken pd RTU(common)-adressen. 1.2 2 oktett

(CA) size

Object address Storleken pa objekt-adressen. 1.3 3 oktett

(OA) size

Cause of transmission Storleken pa "COT”. 1.2 2 oktett

(COT) size

Slave link addresses, Slave x:

Link address x Lankadress for underliggande slav. 0..254 03 -
Kan ha langden 1 eller 2 oktetter. 0..65 534
0 innebar att slav saknas.

Common address x RTU-adress for underliggande slav. 0..254 0 -
Kan ha langden 1 eller 2 oktetter. 0..65 534

0 innebér att slav saknas.

Port settings: ¢

Port type 2-trdds RS-485 -1 - -
Baudrate Kommunikationshastighet 1200, 2 400, 9600 Bit/s
4 800, 9 600

L1EC -101 master &r ett tillval som méaste anges fére leverans av enheten.
2 Detta dr endast for information och kan inte dndras av anvindaren.
3 Adress 0 innebar att ingen slav férvintas vara ansluten.

4 Porten &r installd pa 8-E-1, dvs; 8 databitar, jaAmn paritet och 1 stoppbit.
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7.2.4 |1EC 60870-5-104 Master - OPTION

IPC4020 kan bestéllas med optionen IEC -104-master fér IPC402x. Med optionen kan IPC4020 agera lokal
IEC-104-master, vilket gora att man kan ansluta ett antal underliggande 104-slavar.

Installningar finns under Communication/IEC 60870-5-101/104/-104 master.

Allmant galler:

= |P-adresserna for underliggande slavar maste ligga i samma subnéat som IPC4020.

Instillningar — 104 master:

Parameternamn Beskrivning Fabriksvarde
Use master common address Se beskrivning foregaende sidor. Jaeller Nej Ja -
APDU timeout (t1) Tidsgrans for skickade icke bekraftade 1..3 600 15 sek

meddelande. Har tiden I6pt ut stdngs
kommunikationen.

ACKN timeout (t2) Tidsgrans fér mottagna icke bekraftade  1..3 600 10 sek
meddelande. Bekraftelse (ack) skickas
senast efter denna tid.

TEST timeout (t3) Tidsgrans for testmeddelande. 1..3 600 30 sek
Testmeddelande skickas senast efter
denna tid.

k unackn | format ASDU Maximalt antal icke bekraftade 1..255 12 -

meddelande (I format). Vid fler stangs
kommunikationen.

w ackn | format ASDU Maximalt antal icke bekraftade 1..255 8 -
mottagna meddelande (I format).
Bekréaftelse (ack) skickas senast efter

detta antal.
Slave link addresses, Slave x:
IP address x Fast IP-adress for enheten. 2 192.168.0.4x -
Common address x RTU-adress. 0..65 534 02 -

L]EC -104 master &r ett tillval som méaste anges foére leverans av enheten.

2 Omréde enligt vanlig punktnotation (4 byte i decimal form, 0..255).
Observera att adressen 0.0.0.0 inte ar tillaten.
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7.3 Binaraingangar —Il/O-addressing — Binary Inputs

Instéliningar for alla binara insignaler finns under Config — I/0O-addressing — Binary Inputs.

Unit Communication I/ 0-addressing Detector NTP
Binary Inputs Binary Outputs Analog Inputs

Under fliken Input 1-16/22/37* finns alla fysiska ingangar och systemsignaler.

Detector m innehadller binara objekt for detektorfunktionerna. Det kan finnas upp till 6 detektorer,
installningarna ar desamma.

Samtliga binara insignaler har samma instéllningsmojligheter. | tabellen nedan forklaras installningarna.

For mer information om varje enskilt objekt se respektive kapitel.

Parameternamn Beskrivning Omrade Enhet

Description Kort beskrivande namn for objektet. - -

Type Typ av indikering; Enkel eller Dubbel?. Single point, -

Double point

Settings — Blocked Signalen &r blockerad, dvs inget varde/status skickas till fiarr. = Ja eller Nej -
Galler aven for "interrogation” (statusforfragan).

Settings — Negative Signalen inverteras, dvs en hdg signal skickas med status Ja eller Nej -
1ag till fjarr.

Settings — Time tagged ~ Signalen tidstamplas vid forandring. Tiden skickas ocksa Ja eller Nej -
med till fjarr.

Delay Antal millisekunder som signalen skall vara férandrad innan 0...65535 ms

ett meddelande skickas till fjarr. Galler positiv férandring (O -
> 1). Vid negativ logik, negativ féréandring.

Address 8 Ovre oktetten. Decimalt format. 0...255 -
Address 16 Nedre oktetterna. Decimalt format. 0...65535 -

1 0Om enheten ar en IPC4020exp4 eller IPC4020exp6 finns ytterligare fysiska ingangar tillgédngliga.

2Vid val av Dubbelindikering betyder detta for indikering <OFF> att ingang n dr hég och ingang n+1 ar lag. Ingang n ar
lag och ingang n+1 ar hog ger indikering <ON>.
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7.3.1 Binary Inputs — Input 1-16/22/37~
Installningar for bindra objekt kopplade till fysiska ingangar pa enheten, samt ACN-knapp och IRF.

Begransning av meddelanden fran bindra ingangar som snabbt dndrar status kan géras med parametern
Delay, se beskrivning i tabellen pa foregaende sida.

Nedan beskrivs bara specifika instdllningar mm och skillnader mot de normala. Se bérjan av kapitel 7.3 for
en allman beskrivning av de olika konfigurerings-mojligheterna.

Objekten har foljande fabriksinstallningar:

=  Type - Single point
=  Settings - Blocked - Nej

= Settings - Negative - Nej

=  Settings — Time tagged -Ja

= Delay -0ms

Instéllningar — Input 1-16/22/37:

Beskrivning Fabriksvarde
adress nedre oktetter?
ACN button Obijekt kopplat till ACN-knappen pa toppkortet. 100
Kan endast ha typen enkelindikering.
Input n Obijekt kopplat till fysisk ingangar n (n = 1-15). 100+n
Input 16 Obijekt kopplat till fysisk ingang 16. 116
Kan endast ha typen enkelindikering.
Input 16 + n Objekt kopplat till fysisk ingdngar 16 + n (n = 1-5). 150+n
Input 22 Obijekt kopplat till fysisk ingang 22. 156
Kan endast ha typen enkelindikering.
Input 22 + n Obijekt kopplat till fysisk ingangar 22 + n (n = 1-14). | 160+n
Input 37 Obijekt kopplat till fysisk ingang 37. 175

Kan endast ha typen enkelindikering.

IRF Indikering for internt fel. 117
Kan endast ha typen enkelindikering.

1 Om enheten ar en IPC4020exp4, IPC4020exp5 eller IPC4020exp6 finns fler fysiska ingangar tillgdngliga.

2 Ovre oktetten ar alltid 0 som fabriksvarde.
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7.3.2 Binary Inputs — Detector m
Installningar for bindra objekt kopplade till detektorfunktionerna.

Nedan beskrivs bara specifika instdllningar och skillnader mot de normala. Se bérjan av kapitel 7.3 fér en
allman beskrivning av de olika konfigureringsmajligheterna.

Objekten 1-10 har féljande fabriksinstallningar:

=  Type - Single point
= Settings - Blocked - Nej

= Settings - Negative - Nej

=  Settings — Time tagged -Ja

= Delay -0ms

Ingen av indikeringarna 1-10 kan vara av typen dubbel.
Objekten 11-13 har féljande fabriksinstallningar:

= Type - Logical input 1: Double point
- Logical input 2: Single point
- EF Trip (reigntion): Single point

= Settings - Blocked -Ja

= Settings - Negative - Nej
= Settings — Time tagged - Nej
= Delay -0ms

For mer information om detektorfunktionerna och de olika signalerna se kapitel 8.
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Instdllningar — Detector m:

1PC402x-UM-2311-1-2.x.X (sv)

Beskrivning Fabriksvéarde
adress nedre oktetter*
OC Start Overstrom - START-indikering m20
OC1 Trip Overstrom — TRIP-indikering, niva 1 m21
OC2 Trip Overstrom — TRIP-indikering, niva 2 m22
EF Start Jordfel — START-indikering m23
EF Trip Jordfel — TRIP-indikering m24
EF Start (non dir.) | Jordfel, oriktat - START-indikering m25
EF Trip (non dir.) Jordfel, oriktat — TRIP-indikering m26
Phase break Indikering for fasavbrott m27
OC Trip Ind Indikering som féljer lysdioden OC Trip. m28
EF Trip Ind Indikering som féljer lysdioden EF Trip. m29

Logical input 12

Logiskt objekt 1, fran ytterligare mjukvarufunktioner

0 (Not activated)

Logical input 2

Logiskt objekt 2, for narvarande reserv

0 (Not activated)

EF Trip (reignition)

Jordfel — TRIP-indikering vid intermittent jordfel

0 (Not activated)

Ym =1, 2 eller 3 beroende p& detektor. Ovre oktetten &r alltid 0 som fabriksvirde.

2 Tillval: RECL OFF/ON, Aterinkoppling inaktiverad / aktiverad.
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7.3.3 Binary Inputs — IEC 60870-5-101/-104 Master

Om man har konfigurerat en IPC402x for master-funktion, se kapitel 7.2.3 och 7.2.4, visas en flik for de
bindra ingangar som finns tillgangliga for évervakning av slavar. Konfigurering av samtliga 6évervaknings-
objekt gors i IPC402x pa samma satt som beskrivs i avsnitten ovan.

Se borjan av kapitel 7.3 for en allman beskrivning av de olika konfigureringsmajligheterna.

Objekten har féljande fabriksinstallningar:

= Type - Single point (ej valbar)
=  Settings - Blocked -lJa

= Settings - Negative - Nej

=  Settings — Time tagged -Ja

= Delay -0ms

= Address -0.00

7.3.4 Binary Inputs — PDCIO och PBI

Om man har konfigurerat en IPC402x att anvianda PDCIO-modulen for utdkat 1/0, se kapitel 6.1, visas en flik
for de bindra ingangar som finns tillgangliga hos PDCIO. Konfigurering av samtliga PDCIO-objekt gors i
IPC402x pa samma satt som beskrivs i avsnitten ovan. Objekten beskrivs inte i detalj har utan beskrivs i
separat manual fér PDC2/PDCIO [4]. | manualen beskrivs ocksa hur man lagger till och aktiverar fler kort f6r
bindra ingangar, PBI.

Se borjan av kapitel 7.3 for en allman beskrivning av de olika konfigureringsmajligheterna.

Objekten har foljande fabriksinstallningar:

= Type - Single point

=  Settings — Blocked -Ja

= Settings — Negative - Nej

= Settings — Time tagged -la

= Delay -0ms

=  Address - Se manual for PDC2/PDCIO [4]

PDCIO kan dven konfigureras for batteridvervakning. De extra logiska objekten som harror sig fran
batteriévervakningen har da fabriksinstéllningar enligt manual for PDC2/PDCIO [4] samt installningsmall for
IPC402x [5].
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7.4 Binara utgangar —1/0-addressing — Binary Outputs

Instéliningar for alla bin&ra utsignaler finns under Config — I/O-addressing — Binary Outputs

Unit Communication I/ 0-addressing Detector NTP
Binary Inputs Binary Outputs Analog Inputs
Output 1-8 Detector 1

Under fliken Output 1-8/13/22: finns installningar for alla fysiska utgangar.
Fliken/flikarna Detector m innehaller binara utsignaler for detektorfunktionerna.
Samtliga binara utsignaler har samma installningsmojligheter. | tabellen nedan férklaras installningarna.

For mer information om varje enskilt objekt se respektive kapitel.

Parameternamn Beskrivning Omrade Enhet
Description Kort beskrivande namn for objektet. - -
Type Typ av objekt; Enkel eller Dubbel?. Single command, | -
Double command
Settings — Blocked Signalen &r blockerad, dvs ingen order eller Ja eller Negj -
kommando utfors.

Settings — Direct Excute Ordern utfors direkt, dvs det behodvs inget select forst. Ja eller Nej -
Pulse time [ms] Antal millisekunder som utsignalen skall vara hog. 0...65535 ms
Address 8 Ovre oktetten i adressen. Anges decimalt. 0...255 -
Address 16 Nedre oktetterna i adressen. Anges decimalt. 0...65535 -

1 0Om enheten ar en IPC4020exp4 eller IPC4020exp6 finns fler fysiska utgangar tillgangliga.

2Vid val av Dubbelkommando betyder kommando <OFF> att utgang n sitts hog och utgdng n+1 satts |13g. Kommando
<ON> satter utgang n lag och utgang n+1 hog.
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7.4.1 Binary Outputs — Output 1-8/13/22:
Installningar for binara objekt kopplade till fysiska utgangar pa enheten, samt ACN-knapp.

Nedan beskrivs bara specifika installningar mm och skillnader mot de normala.
Se borjan av kapitlet fér en allman beskrivning av de olika konfigureringsméjligheterna.

Fran fabrik ar alla objekt satta som enkelkommando och sekvensen utvald / utfor.

Objekt har féljande fabriksinstallningar:

=  Type - Single command

= Settings — Blocked - Nej

= Settings — Direct Execute - Nej

=  Pulse time - 100 ms (200 ms ej installbar tid for Ack)

Instédllningar — Output 1-8/13/22:

Beskrivning Fabriksvarde

adress nedre oktetter?

Ack Obijekt kopplat till ACN-knappen pa toppkortet. 21000
Kan endast ha typen enkelkommando.
Pulstiden kan inte &ndras, fast tid pa 200 ms.

Output n Objekt kopplat till fysisk utgangar n. 21000+n

Output 8 Objekt kopplat till fysisk utgang 8. 21008
Kan endast ha typen enkelkommando.

Output 8 +n Objekt kopplat till fysisk utgangar 8+n (n = 1-4). 21008+n

Output 13 Obijekt kopplat till fysisk utgang 13. 21013
Kan endast ha typen enkelkommando.

Output 13 +n Objekt kopplat till fysisk utgangar 13+n (n = 1-8). 21013+n

Output 22 Obijekt kopplat till fysisk utgang 22. 21022

Kan endast ha typen enkelkommando.

1 Om enheten ar en IPC4020exp4 eller IPC4020exp6 finns fler fysiska utgangar tillgdngliga.

2 Ovre oktetten ar alltid 0 som fabriksvarde.
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7.4.2 Binary Outputs — Detector m
Installningar for bindra utsignaler kopplade till kundanpassade funktioner.

IPC402x har ett antal logiska utsignaler som kan anvandas for att aktivera och styra olika kundanpassade
funktioner. | standardutférandet finns inga funktioner kopplade till dessa objekt. De ar dock synliga via
webgranssnittet och en kort allman beskrivning gors darfor har.

Se borjan av kapitlet for en allman beskrivning av de olika konfigureringsmajligheterna.

Objekt har féljande fabriksinstallningar:

=  Type - Logical input 1: Double command
- Logical input 2-13: Single command
=  Settings — Blocked -Ja
= Settings — Direct Execute - Ja
= Pulse time -100 ms

Eftersom objekten inte anvands ar de satta till Blocked vid leverans.

Instdllningar — Detector m:

Beskrivning Fabriksvéarde

adress nedre oktetter?!

Logical output n? Logiskt objekt for att styra interna funktioner. 21mOn

7.4.3 Binary Outputs — PDCIO och PBO

Om man har konfigurerat en IPC402x att anvanda PDCIO-modulen fér utdkat I/0, se kapitel 6.1, visas en flik
for de bindra utgangar som finns tillgangliga hos PDCIO och anslutna PBO-moduler. Konfigurering av
samtliga PDCIO-objekt gors i IPC402x pa samma satt som beskrivs i avsnitten ovan. Objekten beskrivs inte i
detalj har utan beskrivs i separat manual for PDCIO [4]. | manualen beskrivs ocksa hur man lagger till och
aktiverar fler kort for binadra utgangar, PBO.

Se borjan av detta kapitel for en allman beskrivning av de olika konfigureringsmojligheterna.

Objekten 1-9 har foljande fabriksinstallningar:

= Type - Single command

=  Settings — Blocked -Ja

= Settings — Direct Execute - Nej

= Pulse time -100 ms

=  Address - Se manual fér PDC2/PDCIO [4]

PDCIO kan dven konfigureras for batteridvervakning. De extra logiska objekten som héarrér sig fran
batteriovervakningen har da fabriksinstallningar enligt manual for PDC2/PDCIO [4] samt installningsmall for
IPC402x [5].

1m =1, 2 eller 3 beroende p3 detektor.

2 | ogical output 1: RECL OFF/ON, Aterinkoppling deaktivera / aktivera (tillval).
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7.5 Analogaingangar — I/0O-addressing — Analog Inputs

Instéliningar for alla analoga insignaler finns under Config — I/O-addressing — Analog Inputs:

Unit Communication I/0-addressing Detector
Binary Inputs Binary Outputs Analog Inputs

Under fliken Internal finns interna analoga systemsignaler.

Detector m innehaller analoga signaler fran detektorfunktionerna.
Samtliga analoga signaler har samma installningsmajligheter. | tabellen nedan forklaras installningarna.

For mer information om varje enskilt objekt se respektive kapitel.

Parameternamn Beskrivning Omréade Enhet
Description Kort beskrivande namn for objektet. - -

i — 0,
Type Typ av analogt objekt: Normaliserat [0—100 %], )

Normaliserat [0-120 %],
Flyttal [SI],

Skalat [SI*1],

Skalat [SI*10],

Skalat [SI*100]

Olika format och skalningar. *

Settings — Blocked Signalen ar blockerad, dvs inget varde/status Ja eller Nej -
skickas till fjarr.
Galler aven for "interrogation” (statusforfragan).

Settings — Timetagged Signalen tidsstdmplas vid forandring. Tiden Ja eller Nej -
skickas ocksa med till fiarr.

Settings — Cyclic Signalen sands cykliskt. Ja eller Nej -

Deadband [%] Dédband — anger hur stor forandring som behovs %
for att ett nytt varde skall skickas till fjarr. 1)

Address 8 Ovre oktetten i adressen. Anges decimalt. 0...255 -

Address 16 Nedre oktetterna i adressen. Anges decimalt. 0...65535 -

L Fér detaljerad beskrivning av vad de olika typerna ger for format, skalning och hur dédbandet anges, se respektive
kapitel och beskrivningar nedan.

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
431 49 MoIndal 38 e-post: info@protrol.se



() Protrol

B PART OF ENSTO GROUP 1PC402x-UM-2311-1-2.x.X (sv)

7.5.1 Analog Inputs - Internal
Installningar for interna analoga objekt i enheten.

Nedan beskrivs bara specifika instédllningar mm och skillnader mot de normala. Se foregaende sida fér en
allman beskrivning av de olika konfigureringsmojligheterna.

Installningar — Internal.:

Beskrivning Fabriksvarde

adress nedre oktetter

Unit temperature Objekt kopplat till temperaturméatning i enheten. 3001
Fabriksinstallning:
- Type: Float [SI]
- Blocked: Nej
- Timetagged: Nej
- Cyclic: Nej
- Deadband: 5.0 %

Typ och dédband — Internal.

Objekt Type / Deadband Beskrivning
Normalized [0-100 %] Normaliserat mot 100 grader Celsius.
Normalized [0-120 %] Normaliserat mot 120 grader Celsius.
Float [SI] Flyttal i grader Celsius.
Unit temperature ] )
Scaled [SI*1] Heltal i grader Celsius.
Scaled [SI*10] Heltal i 0,1 grader Celsius.
Scaled [SI*100] Heltal i 0,01 grader Celsius.
Unit temperature Deadband [%] Anges i procent av 100 grader Celsius.
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7.5.2 Analog Inputs — Detector m
Installningar for analoga insignaler kopplade till detektorfunktionerna.

Se avsnitt 7.5 Analoga ingdngar — I/O-addressing — Analog Inputs fér en allman beskrivning av de olika
konfigureringsmoijligheterna.

Objekten 1-4 samt 6-7 i tabellen nedan har foljande fabriksinstallningar:

=  Type - Float [SI]

= Settings — Blocked - Nej

= Settings — Time tagged - Nej

=  Settings — Cyclic - Nej

=  Deadband -10.0 % (ej objekt LN Current)

- 1.0 % (objekt LN Current)

Objekten Max Fault Current och Fault Phase anvadnder inte dédband, and Fault Phase ar av typen Scaled
[S1*1]. Max Fault Current far ett nytt varde vid detekterad 6verstrom och Fault Phase uppdateras vid
detekterad 6verstrom eller riktat jordfel.

Strémvarden anges som primarvarden.

Om man aktiverar cyklisk sandning av analogt objekt s3 kommer objektet dven att uppdateras spontant nar
vardet ar utanfor dodbandet. Om ingen spontan sandning 6nskas behéver dodbandet sattas till ett hogt
varde.

For mer information om detektorfunktionerna och de olika objekten, se kapitel 8.

Installningar — Detector m:

Beskrivning Fabriksvarde
adress nedre oktetter*
L1 Current Uppmatt strém (rms) pa ingang L1 / la. 3m01
L2 Current Uppmatt strom (rms) pa ingang L2 / Ib. 3m02
L3 Current Uppmatt strém (rms) pa ingang L3 / Ic. 3m03
LN Current Beraknad neutralstrom (rms). 3m04
Max Fault Current Maximal felstrom (rms), 1>/I>> 3m05
Max Current Maximal strém (rms). 3m06
Avg Current Period Strommedelvarde (rms), 15 min 3mQ7
Fault Phase Felaktig fas/faser. 3m08

Foljande varden kan skickas:
-0,1,2,3,12,13,23,123

Kan bara vara av typen:
- "Float [SI]” eller "Scaled [SI*1]”

1m =1, 2 eller 3 beroende p3 detektor.
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Typ och dodband — Detector m:

Type / Deadband
Normalized [0-100 %]

Beskrivning

Normaliserat mot referensvardet som anges pa fliken I/O

Ly Current

Ly Current

LN Current

Max Fault Current

Normalized [0-120 %)]

Float [S]]
Scaled [SI*1]
Scaled [SI*10]
Scaled [SI*100]
Deadband [%]

Type
Deadband
Float [SI]
Scaled [SI*1]
Deadband [%]

Settings.

Exempel: Referensvarde = 300
Véarde 0 <> 0 A
Varde 1.0 & 300 A

Normaliserat mot referensvardet som anges pa fliken I/O
Settings ganger 1,2.
Exempel: Referensvarde = 300

Varde 0 & 0 A

Varde 1.0 & 360 A

Primarstrom i ampere, som flyttal.
Primarstrom i ampere, som heltal.
Primarstrom i 0,1 ampere, som heltal.
Primérstrom i 0,01 ampere, som heltal.

Anges i procent av referensvardet som anges pa fliken I/O
Settings.
Exempel: Referensvéarde = 300

1% & 3A

Exakt samma som for "Ly Current”
Exakt samma som for "Ly Current”
Primérstrom i ampere, som flyttal.
Primarstrom i ampere, som heltal.

Anvands inte. Skickas vid dverstrom (OC).

Type Exakt samma som for "Ly Current” ovan.
Max Current
Deadband Exakt samma som for "Ly Current” ovan.
) Type Exakt samma som for "Ly Current” ovan.
Avg Current Period
Deadband Exakt samma som for "Ly Current” ovan.
Float [SI] Felaktig fas, som flyttal.
Fault Phase Scaled [SI*1] Felaktig fas, som heltal.
Deadband Anvands inte. Skickas vid detekterat fel (OC/EF).
Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
431 49 MoIndal 41 e-post: info@protrol.se



() Protrol

B PART OF ENSTO GROUP 1PC402x-UM-2311-1-2.x.X (sv)

7.5.3 Analog Inputs — PDCIO och PAI

Om man har konfigurerat en IPC402x att anvanda PDCIO-modulen for utdkat 1/0, se kapitel 6.1, visas en flik
for de analoga ingangar som finns tillgdngliga hos PDCIO. Konfigurering av samtliga PDCIO-objekt gors i
IPC402x pa samma satt som beskrivs i avsnitten ovan. Objekten beskrivs inte i detalj har utan beskrivs i
separat manual for PDCIO [4]. | manualen beskrivs ocksa hur man lagger till och aktiverar fler kort for
analoga ingangar.

Objekten har féljande fabriksinstallningar:

=  Type - Float [S]]

= Settings - Blocked -Ja

=  Settings — Time tagged - Nej

=  Settings — Cyclic - Nej

= Deadband -10.0%

=  Address - Se manual fér PDC2/PDCIO [4]

PDCIO kan dven konfigureras for batteridvervakning. De extra logiska objekten som héarror sig fran
batteriovervakningen har da fabriksinstallningar enligt manual for PDC2/PDCIO [4] samt installningsmall for
IPC402x [5].

Under fliken Analog Inputs - PDCIO finns aven installningsvarden for temperaturlarm. Temperaturen som
mats av den externa temperaturgivaren jamfors med dessa nivaer och skapar vid behov larm till
driftcentralen via objekt som definieras pa fliken Binary Inputs - PDCIO.

Parameternamn Beskrivning Omréade Fabriksvarde Enhet
PT100 High level 1 Funktionsniva for hog temperatur niva 1 1..1 000 100 °C
PT100 High level 2 Funktionsniva for hog temperatur niva 2 1..1 000 150 °C
PT100 Low level Funktionsniva for lag temperatur -40..+20 -10 °C
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8 Detektorfunktioner

8.1 Allmant

IPC402x innehaller foljande detektorfunktionen:
= Qverstrdm — detekterar kortslutning eller dverlast
= Jordfel Protrol — patenterad metod for kanslig detektering att stumma och intermittenta jordfel
= Jordfel oriktad — summastrémsmatande detektering
= Fasavbrott — for detektering av bortfall av en fas

Feldetektorn mater fasstrommarna. Isolation mot sekundarstromkretsen for den primara
stromtranstransformatorn dstadkoms med stromtransformatorer. Samplingsfrekvensen av fasstrommarna
ar 2 kHz.

Protrols metod for jordfelsdetektering ar av transientméatande karaktar vilket betyder att den ar bade
snabb och kanslig. Snabbheten innebér att metoden fungerar sikert for saval hdgohmiga som for
transienta och intermittenta fel. Metoden bygger pa att analysera fasstrémmarnas férandring nar ett
jordfel intraffar. Detektering av ett jordfel innebar att felet finns nedstréms méatpunkten i ett radiellt nat,
eller att ett fel har passerat matpunkten, s k true fault pass-through detection. Indirekt innebar det att
riktningen till felet kan pekas ut genom matning av fasstrommar och utan hjalp av polariserande
nollpunktsspanning.

Metoden fungerar mycket sdkert for alla typer av nat fran direktjordat till isolerat. Speciellt betyder det att
for ett impedansjordat nat sa har kompenseringsgraden ingen betydelse, och for ett isolerat nat sa kan den
naturliga obalansen mellan faserna i princip vara hur stor som helst. Det fungerar lika bra.

8.2 Detektorns steg eller lagen

Sekvensen for detektering av jordfel gar igenom ett antal steg eller ldgen. Dessa steg kan avlasas i
stérningsfilen. For varje steg gérs en utvardering om villkor dr uppfyllt att ga vidare till nsta steg. Ar villkor
ej uppfyllt sa gors en kontrollerad atergang till grundlaget.

0 IDLE — Detta ar grundlaget. Detektorn utvarderar kontinuerligt eventuella fordndringar av
summastrommen, Iy.

2 TRIG — En jordslutning nagonstans i natet triggas genom att en plotslig forandring av Iy detekteras.
Fordandringens storlek ar relaterad till kdnsligheten, ju mindre forandring desto hégohmigare fel. Under en
del av en 50 Hz-period efter TRIG utvarderas felets karaktar. Beroende pa resultatet hamnar laget i
antingen RESET, EVAL-T, eller EVAL-A.

3 EVAL-T — Har gors kompletterande berdkningar speciellt vid hogohmiga fel. Fran detta lage gar detektorn
alltid vidare till EVAL-A.

4 EVAL-A — Utvarderingslage for att avgéra om detektorn ska ga till START eller RESET.

5 START — Har startas en timer for installd tidsfordréjning. Detektorn gar vidare till DETECT eller TRIP om
fordandrat Iy bestar efter installd tid. Laget kan aterga RESET om villkoret inte uppfylls.

6 DETECT/TRIP — Detta lige innebér att fel detekterats. Atergang till IDLE via RESET sker kontrollerat.

8 REIGNITION — Detta lage innebdr samma som DETECT men indikerar att orsaken &r atertandning eller
intermittent fel.
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1 RESET — Detektorn hamnar tillfalligt och sa kort tid som mojligt i detta lage for att dtergangen till IDLE ska
ske kontrollerat.

Motsvarande lagen finns for ocksa for 6verstrom, oriktat jordfel och fasavbrott. Endast 6verstroms-
detekteringens lagen for steg 1 visas i storningsfilen.

0 IDLE
2 START
4 DETECT/TRIP

State-signalen i storningsfilen innehaller information om laget for bade jordfel och 6verstrom. State-
signalen ar ett 8-bitars varde dar nedre nibble anger laget for jordfel och den dvre anger laget for
overstrom. Exempelvis betyder vardet 34 decimalt (22 hexadecimalt) att jordfel har lage 2-TRIG och
overstrom lage 2-START.

8.2.1 Utvéardering av jordfel

Se exemplet nedan for ett stumt jordfel som visar hur laget férandras under forloppet.

Jordfel

-0,5
-1
-1,5
—L1 =12 L3 In
g Lage

Tidsférdréjning

Figur 10. Steg eller Idgen for utvérdering av ett stumt jordfel.
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8.2.2 Utvardering av transienta och intermittenta fel

Ett intermittent jordfel karaktariseras av dess transienta karaktar. Det slocknar och sedan aterkommer det
med en ny transient efter viss tid eller med viss frekvens. Om tidsfordrojnngen ar tillrackligt kort installd
kan det vara tillrackligt med en enda transient for att detektorn ska ga till TRIP-laget. Om ett fel intraffar
och detektorn uppnar START-laget startas atertandningstimern. Aterkommer felet inom installd
atertandningstid kommer detektorn att indikera TRIP direkt nar START-laget ar uppnatt. Den vantar alltsa
inte pa att tidsfordrojningen mellan lage START och TRIP ska I6pa ut. Tva starter efter varandra inom viss tid
utvarderas alltsa som ett intermittent fel. Metoden sakerstaller att ett intermittent fel inte startar och
atergar upprepade ganger.

Jordfel - Intermittent

2,5
1,5
05 |
-0,5

-1,5

—_—l1 =—l2 L3 In

0 Lage

| Atertandningstid |

Figur 11. Jordfel av intermittent karaktdr — efter den andra “starten” gdr detektorn direkt till Iige TRIP.
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8.3 Allméanna installningar - Common

Instéliningar for detektorfunktioner hittar man pa webbsidan under Config/Detector. Har finns tva eller
flera underflikar, Common, Detector 1, Detector 2, Detector 3 osv.

Unit Communication I/ 0-addressing

Figur 12. Instdliningar foér Detector.

Instdllningar — Auto acknowledge

Parameternamn Beskrivning Omréade Fabriksvarde Enhet
Enable Aktivering av automatisk kvittering av felindikering = Ja eller Nej  Ja -
Auto ack delay Tid for automatisk kvittering efter detekterat fel 0..48h 4 hour?

| kapitel 10 beskrivs funktionen for storskrivarfiler i detalj. Det finns begransningar i hur manga storskrivar-
filer som kan sparas i minnet. Om man alltid vill forsakra sig om att IPC-enheten har plats att spara en ny
storskrivarfil kan parametern Enable immediate ack aktiveras. Observera dock att om detektorn startar av
nya hindelser sa kan aldre storskrivarfiler av intresse av skrivas 6ver.

Instdllningar — TFR functions

Parameternamn Beskrivning Omrade Fabriksvarde Enhet
Enable immediate ack Aktivering av automatisk kvittering av Jaeller Nej  Nej -
Pretrigger Tid for forsta datapunkten i storskrivarfilen 1..1 000 140 ms

Specialistinstallningar

Post Trip Blocking Tid for blockering av detektorfunktioner efter 0..1 000 000 2 000 ms
Time detekterat fel
Test qualifier Parameter for test 0..4294967295 O -

! Enheten kan vara sec., min., hour. Maximal tid dr 48 timmar oavsett vilken enhet som anvinds.
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8.4 Signalinstéllningar - I/O Settings

Samtliga analoga ingangar ar avsedda for signaler som representerar olika storheter. For att omvandla
insignalerna till den storhet som de representerar finns det ett antal instéllningar som paverkar signalerna.
Nedan beskrivs dessa installningar dversiktligt.

Parameternamn Beskrivning Range
Scale Skalning fran sekundar- till primarvarden. 0..2 000
Decimals Antal decimaler vid visning i webbgranssnitt. 0.3

Specialistinstallningar

Offset Offset som laggs till sekundarvérde innan skalning. 0.000..1.000
Ref value Motsvarande 100% av primarvardet, t ex for berakning av dédband. Fér  0..2 000
fasstrommar ar vardena lasta mot omséttningen.
Unit - prefix! T ex m(illi), k(ilo eller M(ega) for den priméra signalen. -, m, kM
Unit - unit Sl-enhet fér den priméara signalen. -, A, W, VA, Hz, degC

Installningar — I/O Settings

Fabriks- Antal

Parameternamn Beskrivning Omrade varde Enhet  Decimaler

Dx Ly Current Omséttning fas y, detektor m. 1..2 000 3002 A 1

Installningarna for antal decimaler har féljande fabriksinstallningar for installningar ej listade ovan.

Fabriksvarde

Parameternamn Beskrivning Antal Decimaler
Unit temperature Se avsnitt 7.5.1 1
Dx LN Current Se avsnitt 7.5.2 2
Dx Max fault current Se avsnitt 7.5.2 0
Dx Max current Se avsnitt 7.5.2 1
Dx Avg current period Se avsnitt 7.5.2 1
Dx Fault phase Se avsnitt 7.5.2 0

1 paverkar inte amplituden pé signalen.

2 Omsattning Primar-/Sekundéarstrém. Galler dven dvriga strédmvisningar.
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8.5 Detektorinstallningar — Detector n

8.5.1 Overstrom

IPC402x har tva dverstréomssteg som fungerar oberoende av varandra. Overstrém aktiverat innebir alltid
att bagge stegen aktiveras. Startsignalen ar gemensam. Det betyder att START 6verstrom genereras av att
antingen steg 1 eller steg 2 startar. Overstrémsfunktionen mater RMS-virdet hos samtliga faser. Inverstid
kan aktiveras for steg 1 genom parameter Enable.

Startsignal genereras om strommen i en fas 6verstiger instéalld niva, Level 1 eller Level 2. TRIP 6verstrom
genereras efter instdlld tid Delay 1 eller Delay 2. Om installningen Input qualifier ar vald till nagon ingang
1-16 kommer eventuell vald TRIP-utgang och TRIP-signal till fjarrkontroll inte att aktiveras forran det finns
spanning pa vald ingang inom instélld tid, Event delay. Den interna handelsen genereras dock alltid.

Vid val av inverstid ignoreras vardet pa Delay 1 och ersatts med en berdknad utlosningstid enligt IEC 60255,

k
t=TMSX| ——————

I
(ILevel 1) -1

dar TMS ar en valbar parameter och k och a ges av valet av inverstidskurva enligt féljande tabell.

Kurvtyp k a
Standard inverse 0,14 0,02
Very inverse 13,5 1
Extremely inverse 80 2
Long inverse 120 1

Vid inverstid startar steg 1 vid 105% av Level 1.
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Instdllningar — Overcurrent:

Namn

Enable

Level 1

Delay 1

TMS 1
Level 2

Delay 2

Event delay
Input qualifier
Trip relay
Relay pulse

Level 1 - set point
address?

Delay 1 - set point
address

Beskrivning

Aktivering av Overstromsstegen

Overstrémsniva steg 1

Tidsférdréjning mellan START och TRIP steg 1
Tidsmultiplikator vid inverstid for steg 1
Overstrémsniva steg 2

Tidsférdréjning mellan START och TRIP steg 2
Tidsfordrojning for TRIP forreglat med ingang
Ingang for frigivning av TRIP

Utgang for TRIP

Pulslangd foér TRIP-utgang

Adress for Set point command i enlighet med
IEC 60870-5-101/-104

Adress for Set point command i enlighet med
IEC 60870-5-101/-104

8.5.2 Jordfel allmant

IPC402x har tva typer av jordfelsdetektering, priméart Ensto Protrols patenterade metod och en
kompletterande oriktad funktion som kan anvandas framfér allt vid tillslag mot fel. Den oriktade funktionen
kan dven anvandas for att detektera felkoppling, att en fas saknas eller att nagon fas ar inkopplad med fel
polaritet. Bagge metoderna fungerar oberoende av varandra. Bagge ger generell indikering START jordfel.

8.5.3 Jordfel Protrol

Omréde

Disabled
Definite
Standard inv
Very inv
Extremely inv
Long inv

0.0..10 000.0
0..10 000
0.05..1.00
0.0..10 000.0
0..10 000
0..25 000
0..16

0..8

100..60 000
0..16 777 214

0..16 777 214

1PC402x-UM-2311-1-2.x.X (sv)

Fabriksvarde Enhet
Disabled -
500.0 A
40 ms
0.05 -
10 000.0 A
10 000 ms
0 ms
0 (non) -
0 (non) -
500 ms
0 o
0 -

IPC402x triggar initialt jordfel pa en férandring i nollféljdssystemet. Strémnivan Level motsvarar den
summastrom som mats av detektorn.

Startsignal genereras om detektorn nar State 5, enligt 8.2. TRIP jordfel genereras efter installd tid Delay
eller om direkt utan férdrojning om atertdndningstimern ar startad av en tidigare transient. Om

installningen Input qualifier ar vald till nagon ingang, 1-16 kommer eventuell vald TRIP-utgang och TRIP-
signal till fjarrkontroll inte att genereras forran det finns spanning pa vald ingang inom installd tid, Event
delay. Den interna handelsen genereras dock alltid.

! Enheten startar om 10 s efter senaste Set point-kommando.
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Instdllningar — Earth Fault Protrol:

Namn Beskrivning Omrade Fabriksvarde Enhet
Enable Aktivering av jordfelsdetektering Ja eller Nej Nej -
Level Niva jordfelsstrom 0.1..100.0 2.0 A
Delay Tidsférdréjning mellan START och TRIP 0..10 000 100 ms
Event delay Tidsfordréjning for TRIP forreglat med ingang 0..25 000 0 ms
Input qualifier Ingang for frigivning av TRIP 0..16 0 (non) -
Trip relay Utgéng for TRIP 0..8 0 (non) -
Relay pulse Pulslangd for TRIP-utgang 100..60 000 500 ms
Reignition enable Aktivering av atertandning/intermittens Ja eller Nej Ja -
Reignition delay Tidsfonster for atertandning 0..25 000 2 500 ms
Level 1 - set point Adress for Set point command i enlighet med 0..16 777214 | 0O -
address? IEC 60870-5-101/-104.
Delay 1 - set point Adress for Set point command i enlighet med 0.16 777214 O -
address IEC 60870-5-101/-104.

Specialistinstallningar
Trig level Triggniva for jordfel — ej installbar 0.0..100.0 90% of Level A
Asym level Asymmetriniva 1.0..1 000.0 3.0 -
TPAD level Alternativt asymmetriniva 1.0..1 000.0 5 -
TPAD angle 1 Vinkelbegransning 1 0.0..100.0 30.0 deg
TPAD angle 2 Vinkelbegransning 2 90.0..270.0 150.0 deg
Early start Alternativ for atertandningsfunktion 0.2 0 -
Fast reset Deaktivering av snabb reset i r.0.2.3 0.1 0 -
Minimum arcing time Minsta tid for atertandning/intermittens 0..25 000 0 ms

8.5.4 Oriktat jordfel

Aktivering av oriktat jordfel kan véljas mellan Always eller endast efter tillslag, Only at Close. Tillslag eller

spanningssattning detekteras med ingang, Input qualifier som indikerar TILL, eller med stromférandring.

For att tillslag ska detekteras ska strommen vara under Low Level och hastigt dndras till dver High Level. De
tva alternativa satten att detektera tillslag fungerar parallellt. Jordfelsfunktionen ar aktiverad under instélld

tid, Event delay.

Den oriktade jordfelsfunktionen mater summastrémmen, la + Ib + Ic. Matmetoden kan viljas mellan RMS

och Fundamental. Den senare innebar att endast grundton mats, emedan karakteristiska évertoner
undertrycks.

! Enheten startar om 10 s efter senaste Set point-kommando.
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Startsignal genereras ndr summastrommen Overstiger installd niva, Level. Trip jordfel genereras efter

installd tid Delay.

Instdllningar — Non-directional Earth Fault:

Parameternamn

Enable

Beskrivning

Omréde

Never/

Fabriksvarde Enhet

Aktivering av oriktad jordfelsdetektering

Level
Delay
Event delay

Input qualifier

Trip relay
Relay pulse

Measurement type

Low level

High level

8.5.5 Fasavbrott

Niva jordfelsstrom
Tidsférdréjning mellan START och TRIP

Tidsfordrojning for TRIP forreglat med ingang
alternativt tidsfonster for aktivering efter tillslag

Ingang for frigivning av TRIP alternativt ingang
for TILL-indikering for aktivering efter tillslag

Utgang for TRIP
Pulslangd for TRIP-utgang
Méatmetod RMS eller grundton

Stromniva fore for tillslagsdetektering

Stromniva efter for tillslagdetektering

Always/
Only at close
0.1..500.0
0..10 000
0..25 000

0..16

0..8
100..60 000

RMS/
Fundamental

0.1..500.0
0.1..500.0

Always -
10.0 A
100 ms
0 ms
0 (non) -
0 (non) -
500 ms
RMS -
1.0 A
30.0 A

Fasavbrott detekteras med bortfall av en fas utan jordslutning. Typiskt scenario ar avbrott och nedfallande
luftledningsfas som inte far kontakt med jord. Féljande kriterier ska vara uppfyllda for att fasavbrott ska

detekteras:

= Summastrommen < Low Level

= Enavfaserna< Low Level

= QOvriga tva faser > High Level

Nér de tre kriterierna samtidigt varit uppfyllda under installd tid Delay indikeras fasavbrott. Fasavbrott ger
ingen startsignal. Notera att om en fas saknas men de tva kvarvarande ha en fasskillnad pa 120 grader sa
blir det inte fasavbrott. Ett sddant fel indikeras av funktionen for oriktat jordfel.
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Instdllningar — Phase Break:

Parameternamn Beskrivning Omrade Fabriksvarde Enhet
Enable Aktivering av oriktad jordfelsdetektering Ja eller Nej Nej -
Low level Max niva for forlorad fas och summastrom 0.1..1 000.0 5.0 A
High level Min niva for friska faser 0.1..1 000.0 20.0 A
Delay Tidsférdréjning mellan START och TRIP 0..10 000 5000 ms
Trip relay Utgang for TRIP 0.8 0 (non) -
Relay pulse Pulslangd foér TRIP-utgang 100..60 000 500 ms

8.5.6 Aterinkoppling — OPTION

Aterinkoppling (Al - RECL) innebar att tillslag begérs efter installd tid efter ett franslag beordrats av ndgon
av skyddsfunktionerna éverstrom eller jordfel Protrol. Optionen kan valjas for ett fack eller pa alla tre fack.

Aktivering av aterinkoppling kan goras lokalt via en puls pa valfri ingédng eller ACN-knappen, eller via fjarr.
Med ACN-knappen vald behéver den hallas intryckt i 5 s innan omslag sker. Indikering till och aktivering
fran fjarrkontroll konfigureras som dubbelpunkt respektive dubbelkommando under detektorns
adressinstallningar, I/O-addressing/Binary inputs/Detector m/RECL OFF/ON och I/O-addressing/Binary
outputs/Detector m/RECL OFF/ON. Dessa objekt &r inte aktiverade i fabriksinstallningarna.

Visuell indikering av Al AV/PA kan viljas pa foljande satt:
Al pa ett fack — utgang 1-8 och alltid AUX-LED
Al pa tva eller tre fack — utgang 1-8 och/eller AUX-LED

Efter genomford aterinkoppling &r funktionen alltid AV. Ateraktivering kan ske via fjarrkontrollen enligt
ovan men kommer alltid att goras automatiskt efter genomford aterinkoppling genom Acknowledge efter
installd tid eller ett tryck pa ACN-knappen. En omstart av enheten avaktiverar Al. Manuellt tillslag av
brytaren blockerar Al'i 60 s.

| eventloggen visas handelser for Al AV/PA, Al startad och Al genomférd: RECL OFF, RECL ON, RECL Started,
RECL Executed.

Instiliningar — Aterinkoppling:

Parameternamn Beskrivning Omrade Fabriksvarde Enhet

Enable Val av funktion for start av aterinkoppling Disabled/ Disabled -
OC/EF/OC&EF

Delay Tidsfordrojning for aterinkoppling 500..60 000 30 000 ms

Reclosure relay Utgang for inkoppling (TILL-utgang) 0.8 0 (non) -

Relay pulse Pulslangd for TILL-utgang 100..10 000 500 ms

Input ON/OFF Ingang for lokal aktivering av aterinkoppling ACN,1..16 ACN -

Output indication Utgang eller LED fér lokal indikering AV/PA 1..8, AUX LED AUX LED -

Det ar rekommenderat att anvdanda oriktat jordfel med aktivering efter tillslag for att sékerstalla séker
detektering av jordfel vid tillslag mot kvarstaende fel efter genomférd aterinkoppling.
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9 Handelselogg och Site manager

9.1 Handelselogg — Event log

Handelseregistreringen som loggar handelser i enheten, Event log hittar man i webbgranssnittet under
Status-fliken. Har visas bade interna handelser och hindelser genererade av detektorfunktioner. En
handelse har fyra olika falt:

e Timestamp — tidsmarkning

e Type —typ av handelse kan vara Error, Warning, Info eller Debug

e Text — beskrivning av handelsen

o  Extra information — fyra falt for extra information huvudsakligen for internt bruk

| exemplet i Figur 13 anvands extra information. For en EF-hdndelse betyder forsta siffran vilken detektor
som startat. | det har fallet ar det nr 1. Andra siffran for EF Detected anger State. Har ar den 8 vilket betyder
att det var atertandningsfunktionen som detekterade felet. Tredje siffran fér EF NONDIR Detected eller EF
Detected anger att felaktig fas ar L2. For 6verstrom finns dven alternativen 12, 13, 23 eller 123, vilket visar
vilka faser som ar inblandade.

Start Config m System
Event log Site manager TFR data

Event log
Timestamp Type Text Extra information
2017-01-01 0:00:00.102 (NS) | Warning | Restart due to: Hardware reset (04000003). | 67108867, 3,0, 0
2019-05-24 7:52:26.665 Info RTC updated from from web. 690, 1465100061, 725, 1758701865
2019-05-24 7:52:27.091 Info IRF detected ok 1,0.1,0
2019-05-24 7:52:54.299 Info Reign timer Started 1,0,0,0
2019-05-24 7:53:00.169 Info Reign timer Started 1,0.0,0
2019-05-24 7:53:00.651 Info EF NONDIR Started 1,0.0.0
2019-05-24 7:53:00.666 Info EF Started 1,649,314, 0
2019-05-24 7:53:00.666 Info EF Detected 1,8.2,0
2019-05-24 7:53:10.532 Info EF NONDIR Started 1,0,0,0
2019-05-24 7:53:11.045 Info EF NONDIR Detected 1.,0.2.0
2019-05-24 7:53:15.806 Info EF Angl 0,117, 10,0
2019-05-24 7:53:15.806 Info Reign timer Started 1,0,0,0

(NS) = Time not synked. The time could be incorrect.

Add dummy entry to event log

Figur 13. Héindelselistan hos IPC402x.

Langst ned finns en knapp for att generera en dummy-handelse for test.
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9.2 Site manager

Site manager hittar man i webbgranssnittet under Status-fliken.

Start Config System

Event log TFR data

Site manager

LED indicators:
EVT |AUX |EF |OC |EX1 |EX2? |EX3 |EX4 |IRF
Physical Inputs and Qutputs:
16 |15 |14 |13 (|12 |11 (10 |9 8 5
Inputs
Qutputs

Enable manual control of outputs

Acknowledge unit:
Send ACK to unit

Analog values:

Unit temperature | 23¢°C |

Analog currents:

Detector 1

L1 1465 A
L2 1466 A
L3 1468 A
LN 041 A
Max Fault | 1467 A
Max 1465 A
Avg Period |28.1 A
Fault Phase | 12

Clear max current:
Send max clear to unit

RTC time: 2015-05-24 08:40:05.328

Figur 14.

Site Manager fér IPC4020.

1PC402x-UM-2311-1-2.x.X (sv)

Observera att Site manager kan ha varierande utseende beroende pa typ av IPC402x-enhet som &r

ansluten, samt vilka tillbehor som ar aktiverade.
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Tabellen nedan beskriver indikeringarna pa Site Manager-fliken.

Indikator Beskrivning

EVT Gul indikator som indikerar att det finns ett telegram i kén som inte gatt ivag via
fjarrgranssnittet for slavprotokoll

AUX Gul indikator som i standardutforande indikerar att enheten hanterar en frekvensavvikelse
EF R&d indikator som indikerar att jordfel har detekterats

ocC R&d indikator som indikerar att dverstrom har detekterats

EX1 Gul indikator som visar att detektor 1 har detekterat fel

EX2 Gul indikator som visar att detektor 2 har detekterat fel — géller expanderad enhet

EX3 Gul indikator som visar att detektor 3 har detekterat fel — géller expanderad enhet

EX4 Gul indikator som i standardutférande indikerar start feldetektering, detektor 1-3

IRF Ro6d indikator som indikerar internt fel.

Inputs 1 - 8/10/16 Gul indikator som indikerar aktiv ingang.
Outputs 1 -3/8/13 = Gul indikator som indikerar aktiv utgang.

Om PDCIO ar ansluten visas dessutom ytterligare indikeringar.

Indikator Beskrivning

IRF R6d indikator som indikerar internt fel.

EVT Gul indikator som indikerar att det finns ett telegram i kén som inte gatt ivag via
fjarrgranssnittet for slavprotokoll

Input 1 —13 Gul indikator som indikerar aktiv ingang.

Output1-8 Gul indikator som indikerar aktiv utgang.

Expected Gron indikator som indikerar om PDCIO é&r konfigurerad for PBIx, PBOX eller PAIx

Found Gron indikator som indikerar om PDCIO har hittat PBIx, PBOx och PAIx

PBI Input 1 - 15 Gul indikator som indikerar aktiv ingang pa respektive PBI.

PBO Output 1-12 | Gul indikator som indikerar aktiv utgang pa respektive PBO.
PAl Input 1 -8 Gul indikator som indikerar aktiv ingang pa respektive PAI.

Om PDCIO anvands for batteriévervakning visas ytterligare tva indikeringar.

Indikator Beskrivning

Status Gron/Rod indikator som indikerar batterifel.

Test in progress Gul indikator som indikerar att batteritest pagar
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Pa fliken Site manager visas aktuell status for:
e Indikeringar — alla dioders status speglas.

e Temperatur — mats i enheten och visas med en offset pa -15 grader i standardutférande. Ex. Om
enheten méter 43 grader sa visas vardet 28.

e Stromvadrden
o Fasstrommar och summastrom.
o Makx felstréom.
o Max strom av typ slapvisare — aterstélls med knappen Send max clear unit.

o 15 minuters medelvarde av minsta fasstrommen.

Felande fas(er) for senaste registrerade felet.

Aktuell tid — RTC time.

Knappen Send ACK to unit fungerar precis som den fysiska knappen ACN pa enheten. Notera att vardet
Max resettas inte.

Site manager anvands typiskt for att kontrollera enhetens status via Ethernetgranssnittet och i samband
med idrifttagning for att lasa av strommar. Ett bra satt att verifiera att alla fasstrommar ar ratt inkopplade
ar exempelvis att ldsa av amplituderna. Om de ar lika och summastrommen samtidigt ar liten ar sakert
inkopplingen riktig.

Det finns en checkbox som majliggdr aktivering av utgangarna via webbgranssnittet. Den ar aktiverad sa
lange man ar inloggad. For att aktivera en utgang klickar man helt enkelt pa LED-symbolen. Den tédnds da
upp och sluter reldutgangen under 3 sekunder.
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10 Storningsskrivare — TFR

Storningsskrivaren sparar fasstrommarna och State under 1 s med upplésningen 2 000 Hz, inklusive tiden
som anges av parametern Pretrigger. Se kapitel 8.2 f6r mer detaljer om signalen State. Storningsskrivardata
hittas pa fliken Status/TFR data. Om det finns fler 4n en detektor sparas alltid en fil per detektor oavsett
vilken som triggar lagringen. For att ladda ner storningsfilen klickar man pa respektive knapp Detektor 1,
osv. Beroende pa installningarna for webblasaren sa kan man valja filnamn och destination for
nedladdningen.

| kolumnen Type anges vad som triggat att storningsfilen ska sparas. Det kan till exempel vara att
jordfelsfunktionen startat. Féljande funktioner triggar storningsskrivaren:

= START oOverstrom
= START jordfel
=  START oriktat jordfel

=  Manuell trigg via knapptryck, Capture active live data. Se Figur 15.

| kolumnen langst till héger finns en knapp for kvittering, Acknowledge. Meningen med funktionen ar att
icke-kvitterade storningar inte ska skrivas 6ver och intressant information ga férlorad. En storningsskrivarfil
kan kvitteras flera olika satt:

1. Klicka pa knappen for respektive storning i TFR data-fliken. D3 kvitteras endast denna stérning.
2. Genom att trycka pa den fysiska knappen pa enheten. Da kvitteras alla storningar.

3. Genom automatisk kvittering efter viss tid, en instéllning under Config/Detector/Common. D3
kvitteras alla storningar.

4. Genom att skicka ett telegram, single command, till enheten for adressen till Acknowledge, binary
outputs. Da kvitteras alla storningar.

Maximalt sparas tio storningsfiler. Endast en stérningsfil som ar kvitterad raderas. Nar storningarna
kvitteras sa kommer den forst kvitterade stérningsfilen att tas bort. Det betyder att efter en kvittering sa ar
alltid IPC402x beredd att registrera en ny storning.

Storningsfilerna lagras i bestdandigt minne. Det &r majligt att radera enskilda eller samtliga storningsfiler
manuellt, t ex efter idrifttagning och/eller provning.

Tidigare versioner av IPC4020 saknade mdjlighet att lagra i bestandigt minne. Dessa enheter kan endast
registrera fyra storningar, och de raderas vid omstart av enheten.
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Start Config m System
Event log Site manager TFR data

TFR data

Timestamp Type Download Protrol format Ack

2019-05-13 11:27:17 441 | Detector 1, EF Started || Detector 1 | Detector 2 | Detector 3 Acknowledge

2019-05-13 11:27:27.788 | Detector 1, EF Started || Detector 1 | Defector 2 | Detector 3 Acknowledge

2019-05-13 11:27:44 302 |Detector 1, EF Started || Detector 1 | Detector 2 | Detector 3 Acknowledge

2019-05-13 11:28:08.187 | Live capture Detector 1 | Defector 2 | Detector 3 Acknowledge

Capture active live data

Figur 15. TFR data-fliken i webbgrdnssnittet.

TFR-data sparas i samma grundformat som for IPC401x. Data kan darmed visas i samma verktyg, se [3]. Det
finns dven ett modernare verktyg for visning av Ensto Protrols storskrivarfiler, Protrol TFR Plotter.

Fér konvertering till COMTRADE finns ett speciellt verktyg. Aven filer fr&n IPC401x kan konverteras.

| tfriog_Site_PROTROL Detector_1.. — O X

Arkiv Redigera Format Visa Hjalp

Ia 1b Ic state ~

1391 -1584 200 e

1536 -1456 -72 (5]

1642 -1294 -344 (5]

17086 -1899 -606 (5]

1729 -878 -852 5]

1718 -635 -1e78 5]
Figur 16. Loggfilen med TFR-data — fasstrémmar och State.

Langst ner i loggfilen finns extra information for att fa sparbarhet vid felanalys. Har visas bland annat
versionsnummer, detektortyp, stationsnamn och skalningsinformation. Se Figur 17.

En del av informationen dr nédvandig for att konverteringen till COMTRADE ska fungera. Det géller
frekvens, samplingsfrekvens, CT-omsattning, uppldsning (RatedBinary) och tidsmarkningen.
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j tfrlog_Site_PROTROL_Detector_1... — O

Arkiv Redigera Format Visa Hjalp
1009 -1719 712 1
1216 -1672 460 1
; Current data:

; Site=PROTROL

; Freetext=

; AppName=IPC4/IPX1SW

; AppVer=1-8.3.@

3 Prodname=IPC4@20

; ReqTFRIndex=1

; RegDetectorNum=1

; Data when triggered:

; TriggeredDetNum: 1

; TriggeredFault: 1

; TFR Time raw: 1557746864302 ms
; TFR Time is synked.

; Current settings:

; SampleRate=2000 Hz

; Frequency=5@ Hz

; CTRatio=3@e 3-phase

; RatedBinary=2445

; Phase Asymmetry: 0.0

; TFR Time: 2019-85-13 11:27:44.302

Figur 17. Logdfilen — data léngst ner i filen.

1PC402x-UM-2311-1-2.x.X (sv)
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COMTRADE-konverteraren visas nedan i Figur 18 nedan.

<= COMTRADE-konverterare — X

INSTALLNINGAR EGENSKAPER FORHANDSVISNING

Stationsnamn: Li Konfigurationsfil [EIell
Alctuell mall Ingen Ladda mall... impan r 1
o y impan,
TFR-tid: 01/01/2017,00:02:19.971 4,00, 60
] Anpassade namn pa konverterade filer Frekvens 50 1,Ia,l1,,A,0.000958,0,0,-99999,99999,300,1,P
2,1b,L2,,A,0.000958,0,0,-99999,99999,300,1,P
Samplingsfrekvens: 2000 3,Ic,L3,,A,0.000958,0,0,-99999,99999,300,1,P
4,state,,,,1,0,0,-99999,99999,1,1,5
50
Kanalnamn: vilj en kanal... 1
N . - . 2000, 2000
L&t programmet automatiskt kénna av separationstyp Kanalenhat: vilj en kanal... 01/01/2017,00:02:19.970
01/01/2017,00:02:19.970
Analoga kanaler: Digitala kanaler: ASCII
Upptéckt separationstyp: Tabb la
A b A
vaijfi.. vk % v
C\Temp\TFR_downloads\tfrlog_Site Limpan_Detector_1_Triggered 2( State
Spara konverterade filer i ssmma mapp som textfilen
Spara il Anvand primar omsattning
Multiplikator (a):
C\Temp\TFR_downloads\
Offset (b) Aterstal Antal rader data: 2000
— Minvarde:
(P) P (40 t 1O I F— Skapa COMTRADE filer
— :

Figur 18. COMTRADE-konverterare.

e Ladda upp en registrerad TFR-fil fran testenheten eller vilj ut en tidigare uppladdad fil.

e Ange var en konverterad fil ska sparas. Default sparas den i samma katalog som ursprungsdata. Det
gar att anpassa filnamnen. Verktyget kdnner av dataseparationstyp, t ex tab eller komma. Det gar
ocksa ange separationstyp.

e Nar filen &r vald s& visas konfigurationsfil och datafil till héger. Andra eventuellt indata, skalningar,
labels, osv om det ar ndédvandigt.

e Konvertera genom att klicka pa Skapa COMTRADE-filer.
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11 Uppgradering av mjukvara

11.1 IPC402x

Forbered uppgraderingen genom att spara en lokal kopia av instdllningarna. Forfaringssattet beskrivs i
Kapitel 6.

Vilj en sa kallad Bundlefil for systemuppgradering av IPC402x ("unit”) under fliken System genom att trycka
pa Browse/Viilj fil... och vilja ny firmware-fil. Starta sjdlva uppgraderingen genom att trycka pa knappen
Start SW upgrade.

Start Config Status

Upgrade of unit's software:

Select new software file: | | Browse... | No file selected. | Start SW upgrade |

Please note that it is not possible to install firmware with versions lower than 1-0.6.6.

Upgrade of sub-unit's software:

Select new software file: | | Browse... | No file selected. | Start PDCIO SW upgrade |

| Restart unit (reboot unit) |

Figur 19. Systemfliken fér IPC402x.

Efter omstart av enheten, som sker automatiskt, kontrollera mjukvaruversionen samt verifiera att
installningarna ser ut som férvantat. Om man har uppdaterat fran mjukvaruversioner fére 1-2.0.0 ska man
dven skriva instéllningarna till IPC402x-enheten (Write to unit).

Observera att det inte ar mojligt att nedgradera enhetens mjukvara till versioner fére 1-0.6.6 om man har
firmware 1-2.2.0 eller hogre.

11.2 PDCIO

Det ar moijligt att uppgradera firmware hos en PDCIO-enhet genom IPC4020 om den ar fysiskt ansluten till
IPC402x och IPC-enheten ar konfigurerad att anvanda PDCIO.

Vilj en Bundlefil fér systemuppgradering av PDCIO (”sub-unit”) under systemmenyn och aktivera
uppgraderingen genom att trycka pa knappen Start PDCIO SW upgrade.

Observera att uppdatering av firmware hos PDCIO via IPC4020 tar langre tid 4n med om man uppdaterar
PDCIO-enheten lokalt.

Uppdatera alltid PDCIO fore IPC4020.
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12 Checklista for idrifttagning och provning
Kontrollera polaritet och niva for stromforsérjningen innan IPC402x spanningsatts.
Anslut till IPC402x via Ethernet- eller USB-granssnittet. Logga in som config eller admin

Oppna Site manager

N o

Testa bindra ingangar genom att applicera 24 VDC pa en ingang i taget. Verifiera att:
a. Ratt LED pa enheten ténds
b. Motsvarande LED i Site manager tands
c. Motsvarande indikering skickas via valt fjarrgranssnitt.

5. Aktivera test av bindra utgangar i Site manager. Om sa kravs blecka ur utgadngarnas
koppling till externa objekt. Verifiera att:

a. R&tt LED pa enheten tands nar utgangen aktiveras via Site manager.

b. R&tt utgang aktiveras. Mat resistansen over utgangen pa plint. Den ska vara
< 1 Ohm nar relat ar draget.

c. Om mdjligt aktivera utgangen via fjarrgranssnittet.
6. Om stationen ar i drift med fasstrommar inkopplade med matbar strom kontrollera att:
a. Matningen visar ratt amplitud i Site manager.

b. Strdmmarna ar symmetriskt inkopplade i Site manager. Om amplituderna ar lika
och summastrommen nara 0 ar inkoppling med sdkerhet korrekt.

c. Taut en storningsfil och kontrollera att fasféljden ar den férvantade.

d. Matvarden visas korrekt i fjarrkontrollen.

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se

431 49 MoIndal 62 e-post: info@protrol.se



() Protrol

B PART OF ENSTO GROUP 1PC402x-UM-2311-1-2.x.X (sv)

7. FOr att testa detekteringsfunktioner for 6verstrom och jordfel:

a. Injicera strom med ett instrument en- eller trefasigt. Kontrollera indikeringar for
respektive funktion pa enheten, i Site manager, i Event log och om mojligt i
fjarrkontrollen. Se Figur 20.

Current
Source

Figur 20.  Stréminjicering | tvd motriktade faser.

b. Med en strom inkopplad i motfas pa tva ingadngar kan man verifiera bade 6verstrom
och jordfel. For test av jordfel lagger man typiskt pa 0,5 A och kortsluter sedan en
av faserna kortvarigt pa plint eller direkt pa kontakten.

¢. Utaninstrument om stationen &r i drift med matbara strommar kan ett enkelt test
av jordfelsdetekteringen genomforas genom att kortsluta en fas kortvarigt pa plint.

d. | hdndelse att man inte har mojlighet att applicera spanning/strom pa ingangarna
och inte har driftstrom tillganglig sa kan man anvanda sig av simulerade signaler for
att verifiera den logiska kopplingen till driftcentralen.

Under fliken System aktiverar man funktionen for provning av signaler till
driftcentral genom att trycka pa knappen Activate remote signal test.

Foljande text visas da under rubrikraden:

Remote signal test mode active for another 1784s.

While remote signal test mode is active no physical/logical inputs will be connected to normal inputs.

Inputs are controlled from tab Config - I/O-addressing -> Binary Inputs -> Input/Detector - Remote signal test (check boxes).
Clear checkboxes (inputs) and extend remote signal test period |

En ny kolumn, Remote signal test, laggs da till installningarna for bindra ingangar
pa flikarna Binary Inputs/Input 1-16 samt Detector m.

Ensto Protrol AB Tel: 031- 45 82 00
Alfagatan 3 Internet: www.protrol.se
431 49 MoIndal 63 e-post: info@protrol.se



() Protrol

B PART OF ENSTO GROUP

Input 1-16 Detector 1 Detector 2 Detector 3

Detector 1 inputs

1PC402x-UM-2311-1-2.x.X (sv)

Description Type Settings Delay [ms] | Address [8.16] Remote signal test
OC Start Single point ¥ Blocked. [ Negative. ¥ Timetagged. |0 0 1120
OC]1 Trip Single point » Blocked. ' Negative. ¥ Timetagged. | 0 0 121

Om man aktiverar en kryssruta for en signal kommer ett meddelande for objektet
att skickas till driftcentralen. Pa sa satt kan man verifiera att adresseringens

stammer 6verens i bada dndar. Observera att aktivering av testlaget overrider den
verkliga statusen hos signalerna som berors av testlaget.

Under fliken System kan man sedan avaktivera funktionen for provning av signaler
till driftcentral genom att trycka pa knappen Deactivate remote signal test.
Enheten atergar sjalv till normaltillstand 30 minuter efter aktivering.
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