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1 ONGLET "SYSTÈME"  

 

 
Figure 1 : Onglet "Système" 

1.1 CONFIGURATION DE L'HEURE ET DE LA DATE 

Pour configurer l'heure et la date du coffret, aller sur la page "Système" onglet "Système" (Figure 1) : 

 Cliquer sur la roue dentée (1) pour ouvrir la fenêtre de dialogue suivante : 

 

 
Figure 2 : Fenêtre de dialogue de configuration de l'heure et de la date 

Pour mettre le coffret à l'heure et à la date de votre PC, dans la fenêtre de dialogue (Figure 2) : 

 Cliquer sur la case "Mettre à l'heure PC" 

 Cliquer sur "Enregistrer et prendre en compte"  

 
Pour mettre à l'heure et à la date manuellement, dans la fenêtre de dialogue (Figure 2) : 

 Remplir les champs "JJ / MM / AAAA" et "HH : MM" comme souhaités 
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 Cliquer sur "Enregistrer et prendre en compte". 

 
Note : Lorsque vous prenez en compte la modification de l'heure, il se peut que vous soyez déconnecté. 

 

1.2 MISE À JOUR LOGICIEL 

 Pour mettre à jour le logiciel du coffret, aller sur la page "Système" onglet "Système" (Figure 1) : 

 Cliquer sur "Choisir un fichier" (2) dans la zone "Mise à jour" 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Sélectionner le fichier ZIP correspondant au logiciel 

 Cliquer sur "Mettre à jour" (3) 

 Attendre la fin du transfert 

 La fenêtre de dialogue suivante s'ouvre : 

 

 
Figure 3 : Fenêtre de dialogue de mise à jour logiciel 

 Cliquer sur "Oui" pour confirmer la mise à jour ou sur "Annuler" pour l'annuler 

 Attendre la fin de la mise à jour 

 
Note : La mise à jour est terminée lorsque la page de connexion au serveur web s'affiche 
Note : Il n'est pas possible de revenir sur une ancienne version du logiciel 

1.3 FICHIER DE CONFIGURATION 

Pour télécharger le fichier de configuration du coffret, aller sur la page "Système" onglet "Système" (Figure 1) : 

 Cliquer sur "Télécharger" (4) dans la zone "Configuration" 

 En fonction du navigateur internet, le fichier de configuration ZIP se télécharge 

 
Pour envoyer le fichier de configuration vers le coffret, aller sur la page "Système" onglet "Système" (Figure 1) 
: 

 Cliquer sur "Choisir un fichier" (5) dans la zone "Configuration" 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Sélectionner le fichier ZIP correspondant à la configuration 

 Cliquer sur "Envoyer et reboot" (6) 

 La fenêtre de dialogue suivante s'ouvre : 
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Figure 4 : Fenêtre de dialogue d'envoi du fichier de configuration 

 En fonction de ce que vous souhaitez configurer, sélectionner : 

 "La configuration des paramètres hors système" pour configurer à partir du fichier tous les 

paramètres hors ceux qui sont sur la page "Système", exemple : paramètres de 

communication, paramètres des automatismes, … 

 "Les paramètres systèmes" pour configurer à partir du fichier tous les paramètres qui sont sur 

la page "Système", exemple : paramètres des VPN, Firewall, … 

 "Les textes" pour configurer tous les textes des afficheurs 

 Cliquer sur "Valider" pour prendre en compte la configuration ou sur "Annuler" pour annuler 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 

1.4 REDÉMARRAGE 

Pour redémarrer le coffret, aller sur la page "Système" onglet "Système" (Figure 1) : 

 Cliquer sur "Reboot" (7) dans la zone "Reboot" 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 

1.5 RESTAURATION 

Lorsque des modifications de paramètre (hors paramètres de la page "Système") sont faites mais qu'il n'y a 
pas eu de cliquer sur "Prendre en compte les modifications" il est possible de revenir en arrière et d'annuler 
les modifications. 
Il est également possible de restaurer les paramètres du coffret comme à sa sortie d'usine. 
 
Pour annuler les modifications en cours, aller sur la page "Système" onglet "Système" (Figure 1) : 

 Cliquer sur "Restaurer la précédente configuration (hors paramètres systèmes)" (8) dans la zone 

"Restauration" 

 La fenêtre de dialogue suivante s'ouvre : 

 

 
Figure 5 : Fenêtre de dialogue pour l'annulation des modifications des paramètres 
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 Cliquer sur "Oui" pour valider l'annulation des modifications des paramètres ou sur "Annuler" pour 

annuler 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
 
Pour restaurer les paramètres usines du coffret (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "Système" (Figure 1) : 

 Cliquer sur "Restaurer les paramètres usine" (9) dans la zone "Restauration" 

 La fenêtre de dialogue suivante s'ouvre : 

 

 
Figure 6 : Fenêtre de dialogue de restauration des paramètres usines 

 Cliquer sur "Oui" pour valider la restauration des paramètres usine ou sur "Annuler" pour annuler 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 

1.6 PARAMÈTRES DE SESSION 

Pour configurer les paramètres de session des pages web (uniquement possible par un utilisateur avec les 
droits "Administrator"), aller sur la page "Système" onglet "Système" (Figure 1) : 

 Remplir le champ "Timeout de session (s)" (10) pour définir le temps en seconde de déconnexion 

lorsque l'utilisateur ne fait pas d'action sur les pages web 

 Remplir le champ "Nombre maximal de tentative de connexion" (11) pour définir le nombre maximal 

de tentative de connexion avant que l'utilisateur soit bloqué à cause d'un mauvais mot de passe 

renseigné 

 Remplir le champ "Temps de blocage lors d'un trop grand nombre de tentative de connexion (s)" (12) 

pour définir le temps de blocage lorsqu'un utilisateur a rentré trop de mauvaise fois le mot de passe 

 Cliquer sur "Enregistrer et prendre en compte les modifications" dans la zone "Paramètres" pour 

prendre en compte les modifications 
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2  ONGLET "MOT DE PASSE"  

 
Figure 7 : Onglet "Mot de passe" 

Pour changer le mot de passe de l'utilisateur web connecté, aller sur la page "Système" onglet "Mot de 
passe" (Figure 7) : 

 Renseigner le mot de passe actuel dans le champ "Mot de passe actuel" 

 Renseigner le nouveau mot de passe dans le champ "Nouveau mot de passe" 

 Renseigner à nouveau le nouveau mot de passe dans le champ "Confirmation du mot de passe" 

 Cliquer sur "Valider" pour valider le changement de mot de passe ou sur "Annuler" pour annuler 

 
Note : Le mot de passe doit contenir au minimum 8 caractères dont un chiffre, une majuscule, une minuscule 
et un caractère spécial 
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3  ONGLET "UTILISATEURS"  

 
Figure 8 : Onglet "Utilisateurs" 

Cet onglet permet de configurer les droits des utilisateurs web et de changer leur mot de passe. 
 
Pour configurer les droits d'un utilisateur web (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "Utilisateurs" (Figure 8) : 

 Cliquer sur la case "Administrator" pour que l'utilisateur ait les droits d'un administrateur 

 Cliquer sur la case "See All pages" pour que l'utilisateur puisse voir toutes les pages web 

 Sélectionner les pages que l'utilisateur peut voir dans la zone "Pages autorisées à voir" 

 Cliquer sur "Enregistrer et prendre en compte" pour prendre en compte les modifications 

 
Note : La configuration des droits se fait utilisateur par utilisateur 
 

Pour changer le mot de passe d'un utilisateur web (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "Utilisateurs" (Figure 8) : 

 Cliquer sur la clé à côté du nom de l'utilisateur (1) 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Renseigner le nouveau mot de passe 

 Cliquer sur "OK" pour valider le changement de mot de passe ou sur "Annuler" pour annuler 
 

Note : Il n'est pas possible de changer le mot de passe d'un utilisateur avec les droits "Administrator" de cette 
manière  
Note : Le mot de passe doit contenir au minimum 8 caractères dont un chiffre, une majuscule, une minuscule 
et un caractère spécial  

1 
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4  ONGLET "AJOUTER UTILISATEUR" 

 

Figure 9 : Onglet "Ajouter utilisateur" 

Pour ajouter un utilisateur web (uniquement possible par un utilisateur avec les droits "Administrator"), 
aller sur la page "Système" onglet "Ajouter utilisateur" (Figure 9) : 

 Remplir le champ "Nom de l'utilisateur" (1) avec un nouveau nom d'utilisateur 

 Remplir le champ "Mot de passe" (2) avec le mot de passe du nouvel utilisateur 

 Cliquer sur la case "Demander de choisir un nouveau mot de passe à la première connexion" pour que 

lorsque l'utilisateur se connectera la première fois qu'il soit invité à changer son mot de passe 

 Cliquer sur "Ajouter" pour ajouter le nouvel utilisateur 

 
Note : Le mot de passe n'a pas besoin de respecter la règle des mots de passe suivante : minimum 8 
caractères dont un chiffre, une majuscule, une minuscule et un caractère spécial 
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5  ONGLET "FIREWALL" 

 

Figure 10 : Onglet "Firewall" 

5.1 STATUT DU FIREWALL 

Pour afficher le statut du Firewall (uniquement possible par un utilisateur avec les droits "Administrator"), 
aller sur la page "Système" onglet "Firewall" block "Firewall" (Figure 10) : 

 Cliquer sur l'icône graphique (1) 

 La fenêtre de dialogue du statut du Firewall s'ouvre, exemple : 
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Figure 11 : Fenêtre de dialogue du statut du Firewall 

5.2 CONFIGURATION PROTECTION DOS (DENIAL OF SERVICE) 

Pour configurer la protection DoS (uniquement possible par un utilisateur avec les droits "Administrator"), 
aller sur la page "Système" onglet "Firewall" block "Firewall" (Figure 10) : 

 Remplir le champ "Max de connexion simultanée par client" (2) pour définir le nombre maximum de 

connexion TCP simultanée d'un client 

 Remplir le champ "Max de nouvelles connexions d'un client par seconde" (3) pour définir le nombre 

maximum de nouvelle connexion TCP d'un client par seconde 

 Remplir le champ "Burst de connexion d'un client" (4) pour définir le nombre de connexion TCP rapide 

d'un client 

 Cliquer sur "Enregistrer et reboot" (11) pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 
 

Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Il faut activer la protection DoS pour chaque règle du firewall 
Note : Attention l'activation de la protection DoS peut ralentir la connexion TCP 
 



 
NX2009955 / 72868_B 
21/07/2020 

 13 (34)  

 

    

 
 

4
P

R
-F

8
-H

 
 

 
 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer la règle 
générale et les règles spécifiques du Firewall 
 

5.3 CONFIGURATION DES RÈGLES DU FIREWALL 

Pour configurer la règle générale du Firewall (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "Firewall" block "Firewall" (Figure 10) : 

 Choisir la règle générale "Policy" (5) du Firewall : "ACCEPT" → Toutes les connexions IP sont acceptées 

sauf si une règle spécifique impose autre chose ; "DROP" → Toutes les connexions IP sont rejetées 

sauf si une règle spécifique impose autre chose 

 Cliquer sur "Enregistrer et reboot" (11) pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 
 

Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer la protection 
DoS et les règles spécifiques du Firewall 
 

Pour configurer les règles spécifiques du Firewall (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "Firewall" block "Firewall" (Figure 10) : 

 Cliquer sur l'icône "+" (6) pour ajouter une nouvelle règle 

 Remplir les champs : 

 "Name" pour donner un nom à la règle (sans espace) 

 "Target" pour accepter (ACCEPT) ou rejeter (DROP) la connexion  

 "Protocole" pour spécifier le type de connexion IP (TCP ou UDP) 

 "Source IP" pour accepter ou rejeter l'adresse IP spécifié (en mettant le mot clé "anywhere" 

cela signifie toutes les adresses IP) 

 "Source MAC" pour accepter ou rejeter l'adresse MAC spécifié (en mettant le mot clé 

"anywhere" cela signifie toutes les adresses MAC) 

 "Port" pour spécifier le port IP accepté ou rejeté 

 "DoS" pour activer la protection DoS 

 "Interface" pour spécifier l'interface (par défaut, eth0 = Communication ; eth1 = Configuration 

; eth2 = Extension) 

 Cliquer sur "Enregistrer et reboot" (11) pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 
 

Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer la protection 
DoS et la règle générale du Firewall 
 
Pour supprimer une règle spécifique du Firewall (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "Firewall" block "Firewall" (Figure 10) : 

 Cliquer sur l'icône "Poubelle" de la règle à supprimer (exemple 7) 

 Cliquer sur "Enregistrer et reboot" (11) pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 
 

Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
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Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer la protection 
DoS et la règle générale du Firewall 

5.4 CONFIGURATION DES PING 

Pour autoriser/refuser les PING (uniquement possible par un utilisateur avec les droits "Administrator"), 
aller sur la page "Système" onglet "Firewall" block "Ping" (Figure 10) : 

 Sélectionner ou désélectionner la case "Autoriser les ping" (8) pour respectivement autoriser ou 

refuser les PING 

 Cliquer sur "Enregistrer et reboot" (12) pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer la protection 
ICMP 
 
Pour configurer la protection ICMP (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "Firewall" block "Ping" (Figure 10) : 

 Remplir le champ "Max de connexions d'un client par seconde" (2) pour définir le nombre maximum 

de connexion ICMP d'un client par seconde 

 Remplir le champ "Burst de connexion d'un client" (4) pour définir le nombre de connexion ICMP 

rapide d'un client 

 Cliquer sur "Enregistrer et reboot" (12) pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer l'autorisation 
ou le refus des PING 

 

6  ONGLET "NTP" 

 
Figure 12 : Onglet "NTP" 
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6.1  STATUT DU CLIENT NTP 

Pour visualiser le statut du client NTP (activé ou désactivé) (uniquement possible par un utilisateur avec les 
droits "Administrator"), aller sur la page "Système" onglet "NTP" (Figure 12) : 

 Le champ "Statut" (1) indique si le client NTP est activé ou désactivé 

6.2  CONFIGURATION DU CLIENT NTP 

Pour activer/désactiver le client NTP (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "NTP" (Figure 12) : 

 Sélectionner ou désélectionner la case "Activer le client NTP à chaque démarrage" (2) pour 

respectivement activer ou désactiver le client NTP 

 Cliquer sur "Enregistrer et reboot" pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 
 

Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer de configurer 
les serveurs NTP 
 

Pour ajouter un serveur NTP (uniquement possible par un utilisateur avec les droits "Administrator"), aller 
sur la page "Système" onglet "NTP" (Figure 12) : 

 Cliquer sur l'icône "+" (3) pour ajouter un serveur 

 Remplir le champ "IP" pour spécifier l'adresse IP du serveur NTP 

 Cliquer sur "Enregistrer et reboot" pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer l'activation ou 
la désactivation du client NTP 

 
 
 
 
 
Pour supprimer un serveur NTP (uniquement possible par un utilisateur avec les droits "Administrator"), 
aller sur la page "Système" onglet "NTP" (Figure 12) : 

 Cliquer sur l'icône "Poubelle" du serveur à supprimer (exemple 4) 

 Cliquer sur "Enregistrer et reboot" pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer l'activation ou 
la désactivation du client NTP 
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7  ONGLET "OPENVPN" 

 
Figure 13 : Onglet "OpenVPN" 

7.1  STATUT DU SERVEUR OPENVPN 

Pour visualiser le statut du serveur OpenVPN (uniquement possible par un utilisateur avec les 
droits "Administrator"), aller sur la page "Système" onglet "OpenVPN" (Figure 13) : 

 Le champ "Statut" (1) indique si le serveur OpenVPN est activé ou désactivé 

 Le champ "Adresse IP Virtuel du serveur" (2) indique l'adresse IP virtuelle du serveur OpenVPN 

lorsqu'il est connecté 

 
Note : L'adresse IP virtuel du serveur est l'adresse IP avec laquelle il faut communiquer pour passer par le 
tunnel VPN 

7.2 CONFIGURATION DU SERVEUR OPENVPN 

Pour activer/désactiver le serveur OpenVPN (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "OpenVPN" (Figure 13) : 

 Sélectionner ou désélectionner la case "Activer le serveur OpenVPN à chaque démarrage" (3) pour 

respectivement activer ou désactiver le serveur OpenVPN 

 Cliquer sur "Enregistrer et reboot" pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer le serveur 
OpenVPN 
 
Pour configurer le serveur OpenVPN (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "OpenVPN" (Figure 13) : 

 Remplir le champ "Adresse IP LAN" pour spécifier l'adresse IP de l'interface du coffret par laquelle doit 

passer le VPN. Exemple, si l'adresse IP de eth0 (COM) est 192.168.0.1, ce champ doit être rempli avec 

cette adresse 
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 Remplir le champ "Port" pour spécifier le port TCP ou UDP du serveur 

 Remplir le champ "Type d'interface" pour spécifier le type d'interface (TAP ou TUN) 

 Remplir le champ "Protocole" pour spécifier le type de protocole (TCP ou UDP) 

 Remplir le champ "Adresse réseau virtuelle du tunnel VPN" pour spécifier l'adresse de base du réseau 

virtuel du tunnel VPN 

 Remplir le champ "Masque réseau virtuel du tunnel VPN" pour spécifier le masque réseau virtuel du 

tunnel VPN 

 Sélectionner ou désélectionner la case "Vérification du certificat client dans la CRL" pour 

respectivement activer ou désactiver la vérification des certificats clients dans la CRL lors d'une 

connexion au serveur 

 Cliquer sur "Enregistrer et reboot" pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Dans l'exemple de la Figure 13, l'adresse réseau virtuelle du tunnel est 10.8.0.0 et le masque 
255.255.255.0 donc le serveur aura par exemple l'adresse 10.8.0.1 et un client se verra assigné l'adresse 
10.8.0.10 
Note : Attention si la vérification du certificat client dans la CRL est activée il faut que la CRL soit présente 
dans le coffret avant d'enregistrer 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer l'activation ou 
la désactivation du serveur OpenVPN 

Note : Les icônes  et  indiquent si les fichiers correspondant sont présents dans le coffret ou non. L'ajout 
de ces fichiers se fait dans l'onglet "Clés de Cryptage et Certificats" 
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8  ONGLET "IPSEC" 

 

Figure 14 : Onglet "IPSec" 

8.1  STATUT DU TUNNEL IPSEC 

Pour visualiser le statut du tunnel IPSec (activé ou désactivé) (uniquement possible par un utilisateur avec 
les droits "Administrator"), aller sur la page "Système" onglet "IPSec" (Figure 14) : 

 Le champ "Statut" (1) indique si le tunnel IPSec est activé ou désactivé 

8.2 CONFIGURATION DU TUNNEL IPSEC 

Pour activer/désactiver le tunnel IPSec (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "IPSec" (Figure 14) : 

 Sélectionner ou désélectionner la case "Activer le tunnel IPSec à chaque démarrage" (2) pour 

respectivement activer ou désactiver le tunnel IPSec 

 Cliquer sur "Enregistrer et reboot" (3) pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret

1 
2 
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Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer le tunnel IPSec 
 
Pour configurer le tunnel IPSec (uniquement possible par un utilisateur avec les droits "Administrator"), 
aller sur la page "Système" onglet "IPSec" (Figure 14) : 

 Configurer la partie coffret (serveur) : 

 Remplir le champ "Adresse IP LAN" pour spécifier l'adresse IP de l'interface du coffret par 

laquelle doit passer le VPN. Exemple, si l'adresse IP de eth0 (COM) est 192.168.0.1, ce champ 

doit être rempli avec cette adresse 

 Remplir le champ "Adresse IP Virtuelle du tunnel" pour spécifier l'adresse IP virtuelle que 

prendra le coffret pour communiquer par le tunnel VPN 

 Remplir le champ "Adresse IP WAN du modem" pour spécifier l'adresse IP WAN si le coffret 

est relié à un modem (Radio IP ou GPRS ou autre) sinon vide 

 Remplir le champ "Type d'authentification" pour spécifier le type d'authentification du coffret 

auprès du SCADA 

 Remplir le champ "ID du certificat" pour spécifier l'ID présent dans le certificat x509 qui sert à 

l'authentification du coffret auprès du SCADA 

 Configuration de la partie SCADA (client) : 

 Remplir le champ "Adresse IP WAN" pour spécifier l'adresse IP WAN du SCADA qui se 

connectera au coffret (en mettant le mot clé "%any" cela signifie toutes les adresses IP) 

 Remplir le champ "Adresse IP Virtuelle du tunnel" pour spécifier l'adresse IP virtuelle que 

prendra le SCADA pour communiquer par le tunnel VPN 

 Remplir le champ "Type d'authentification" pour spécifier le type d'authentification du SCADA 

auprès du coffret 

 Remplir le champ "Utilisateur EAP" pour spécifier le nom d'utilisateur pour l'authentification 

du SCADA auprès du coffret 

 Remplir le champ "Mot de passe EAP" pour spécifier le mot de passe pour l'authentification 

du SCADA auprès du coffret 

 Configuration du tunnel : 

 Remplir le champ "Méthode d'échange des clés" pour spécifier la méthode d'échange des clés 

 Configuration IKE (Echange des clés) : 

 Remplir le champ "Algorithme de cryptage" pour spécifier le type d'algorithme de cryptage 

 Remplir le champ "Algorithme d'intégrité" pour spécifier le type d'algorithme d'intégrité 

 Remplir le champ "Groupe Diffie Hellman" pour spécifier le groupe Diffie Hellman 

 Configuration ESP (Echange des données) : 

 Remplir le champ "Algorithme de cryptage" pour spécifier le type d'algorithme de cryptage 

 Remplir le champ "Algorithme d'intégrité" pour spécifier le type d'algorithme d'intégrité 

 Remplir le champ "Groupe Diffie Hellman" pour spécifier le groupe Diffie Hellman 

 Cliquer sur "Enregistrer et reboot" (3) pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 
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Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer l'activation ou 
la désactivation du tunnel IPSec 

Note : Les icônes  et  indiquent si les fichiers correspondant sont présents dans le coffret ou non. L'ajout 
de ces fichiers se fait dans l'onglet "Clés de Cryptage et Certificats" 
 
Pour télécharger des fichiers de configuration client pour Windows ou Linux correspondant à la 
configuration du serveur (uniquement possible par un utilisateur avec les droits "Administrator"), aller sur 
la page "Système" onglet "IPSec" (Figure 14) : 

 Cliquer sur "Télécharger le fichier de configuration client équivalent Linux" pour télécharger le fichier 

de configuration client pour Linux 

 Cliquer sur "Télécharger le fichier de création du client Windows" pour télécharger le fichier de 

configuration client pour Windows. Ce fichier contient des commandes Power Shell, il faut ouvrir un 

terminal Power Shell avec les droits Administrateurs et exécuter les commandes pour créer le client 

IPSec 
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9  ONGLET "DHCP" 

 
Figure 15 : Onglet "DHCP" 

9.1  STATUT DU SERVEUR DHCP 

Pour visualiser le statut du DHCP (activé ou désactivé) (uniquement possible par un utilisateur avec les 
droits "Administrator"), aller sur la page "Système" onglet "DHCP" block "DHCP" (Figure 15) : 

 Le champ "Statut" (1) indique si le serveur DHCP est activé ou désactivé 

9.2 CONFIGURATION DU SERVEUR DHCP 

Pour activer/désactiver le DHCP (uniquement possible par un utilisateur avec les droits "Administrator"), 
aller sur la page "Système" onglet "DHCP" block "DHCP" (Figure 15) : 

 Sélectionner ou désélectionner la case "Activer le DHCP à chaque démarrage" (2) pour respectivement 

activer ou désactiver le serveur DHCP 

 Cliquer sur "Enregistrer et reboot" pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer le serveur 
DHCP 
 
Pour configurer le serveur DHCP (uniquement possible par un utilisateur avec les droits "Administrator"), 
aller sur la page "Système" onglet "DHCP" block "DHCP" (Figure 15) : 

 Remplir le champ "Sous-Réseau" pour spécifier le sous-réseau dans lequel les adresses IP seront 

allouées. Doit correspondre à l'interface eth1 (Configuration) 

 Remplir le champ "Masque" pour spécifier le masque du sous-réseau 

 Remplir le champ "Début plage IP allouée" pour spécifier le début de la plage des adresses IP allouées 

 Remplir le champ "Fin plage IP allouée" pour spécifier la fin de la plage des adresses IP allouées 

 (Optionnel) Remplir le champ "DNS" pour spécifier l'adresse IP du serveur DNS 

 (Optionnel) Remplir le champ "Passerelle" pour spécifier l'adresse IP de la passerelle 

 Remplir le champ "Temps d'allocation par défaut (s)" pour spécifier le temps d'allocation par défaut 

d'une adresse IP 

1 
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 Remplir le champ "Temps d'allocation max (s)" pour spécifier le temps d'allocation maximum d'une 

adresse IP 

 Cliquer sur "Enregistrer et reboot" (3) pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer l'activation ou 
la désactivation du serveur DHCP 
 

9.3 ADRESSES IP ALLOUÉES 

Pour visualiser les adresses IP allouées par le serveur DHCP (uniquement possible par un utilisateur avec les 
droits "Administrator"), aller sur la page "Système" onglet "DHCP" block "Adresses IP allouées" (Figure 15) : 

 Le champ "Nom" correspond au nom du client connecté au serveur 

 Le champ "Adresse MAC" correspond à l'adresse MAC du client connecté au serveur 

 Le champ "Adresse IP" correspond à l'adresse IP du client que le serveur a alloué 

 Le champ "Expiration" correspond à la date d'expiration de l'adresse IP du client avant renégociation  
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10  ONGLET "SSH" 

 

Figure 16 : Onglet "SSH" 

10.1  STATUT DU SERVEUR SSH 

Pour visualiser le statut du serveur SSH (activé ou désactivé) (uniquement possible par un utilisateur avec 
les droits "Administrator"), aller sur la page "Système" onglet "SSH" (Figure 16) : 

 Le champ "Statut" (1) indique si le SSH est activé ou désactivé 

 

10.2 CONFIGURATION DU SERVEUR SSH 

Pour activer/désactiver le serveur SSH (uniquement possible par un utilisateur avec les droits 
"Administrator"), aller sur la page "Système" onglet "SSH" (Figure 16) : 

 Sélectionner ou désélectionner la case "Activer le SSH à chaque démarrage" (2) pour respectivement 

activer ou désactiver le SSH 

 Cliquer sur "Enregistrer et reboot" pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
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11  ONGLET "SERVEUR WEB" 

 

Figure 17 : Onglet "Serveur WEB" 

11.1  STATUT DU SERVEUR WEB 

Pour visualiser le statut du serveur WEB (activé ou désactivé) (uniquement possible par un utilisateur avec 
les droits "Administrator"), aller sur la page "Système" onglet "Serveur WEB" (Figure 17) : 

 Le champ "Statut" (1) indique si le serveur WEB est activé ou désactivé 

11.2 CONFIGURATION DU SERVEUR WEB 

Pour activer ou désactiver l'accès à distance du serveur WEB (uniquement possible par un utilisateur avec 
les droits "Administrator"), aller sur la page "Système" onglet "Serveur WEB" (Figure 17) : 

 Sélectionner ou désélectionner la case "Accès au page WEB via l'interface eth0 (COM)" pour 

respectivement activer ou désactiver l'accès à distance 

 Remplir le champ "Adresse IP eth0 (COM)" avec l'adresse IP de l'interface Ethernet eth0 (COM) 

 Cliquer sur "Enregistrer et reboot" pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 

 
Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer les autres 
fonctionnalités du serveur WEB 
 
Pour activer ou désactiver l'authentification mutuelle (uniquement possible par un utilisateur avec les 
droits "Administrator"), aller sur la page "Système" onglet "Serveur WEB" (Figure 17) : 

 Sélectionner ou désélectionner la case "Activer l'authentification mutuelle par certificat" pour 

respectivement activer ou désactiver l'authentification mutuelle 

 Sélectionner ou désélectionner la case "Vérification du certificat client dans la CRL" pour 

respectivement activer ou désactiver la vérification des certificats clients dans la CRL lors d'une 

connexion au serveur 

 Cliquer sur "Enregistrer et reboot" pour prendre en en compte les modifications 

 Attendre le redémarrage du coffret 
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Note : Le redémarrage est terminé lorsque la page de connexion au serveur web s'affiche 
Note : Avant de cliquer sur "Enregistrer et reboot" il est possible en même temps de configurer les autres 
fonctionnalités du serveur WEB 
Note : Attention si la vérification du certificat client dans la CRL est activée il faut que la CRL soit présente 
dans le coffret avant d'enregistrer 
Note : L'authentification mutuelle oblige le client à s'identifier auprès du serveur WEB avec un certificat 

Note : Les icônes  et  indiquent si les fichiers correspondant sont présents dans le coffret ou non. L'ajout 
de ces fichiers se fait dans l'onglet "Clés de Cryptage et Certificats" 
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12  ONGLET "CLÉS DE CRYPTAGE ET CERTIFICATS" 

 

Figure 18 : Onglet "Clés de Cryptage et Certificats" 

12.1  CRL 

Pour configurer la CRL (uniquement possible par un utilisateur avec les droits "Administrator"), aller sur la 
page "Système" onglet "Clés de Cryptage et Certificats" (Figure 18) : 

 Cliquer sur le volet "CRL" (1) 

 Le volet de configuration de la CRL s'ouvre : 

 
 

 
Figure 19 : Volet de configuration de la CRL 

 Cliquer sur "Choisir un fichier" (5) 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

1 
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 Sélectionner le fichier PEM codé en base 64 correspondant à la CRL 

 Cliquer sur "Envoyer" (6) pour transférer la CRL 

 
Note : Après appui sur "Envoyer" la CRL est chargée dans le coffret mais n'est pas prise en compte, il faut 
redémarrer le coffret pour qu'elle le soit en appuyant sur "Reboot pour prendre en compte les modifications" 

 

12.2 Serveur WEB 

Pour configurer les clés et certificats du serveur WEB (uniquement possible par un utilisateur avec les 
droits "Administrator"), aller sur la page "Système" onglet "Clés de Cryptage et Certificats" (Figure 18) : 

 Cliquer sur le volet "Serveur WEB" (2) 

 Le volet de configuration des clés et certificats du serveur WEB s'ouvre : 

 

 
Figure 20 : Volet de configuration des clés et certificats du serveur WEB 
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 Cliquer sur "Générer Clé Privée" (7) pour générer la clé privée du serveur WEB 

 Générer la demande de signature de certificat (CSR) du serveur WEB (8) : 

 Remplir le champ "Pays (2 lettres)" pour spécifier les 2 lettres du pays du certificat 

 (exemple : FR) 

 Remplir le champ "Département" pour spécifier le département du certificat (exemple : 

Rhône) 

 Remplir le champ "Ville" pour spécifier la ville du certificat (exemple : Lyon) 

 Remplir le champ "Société" pour spécifier l'entreprise du certificat (exemple : Ensto) 

 Remplir le champ "Service" pour spécifier le service du certificat (exemple : Sécurité) 

 Remplir le champ "Nom de l'hôte" pour spécifier le nom de l'hôte du certificat (exemple : 

Ensto) 

 Remplir le champ "Nom" pour spécifier le nom du certificat (exemple : Certificat WEB) 

 Remplir le champ "Adresse e-mail" pour spécifier le l'adresse e-mail du certificat (exemple : 

security@ensto.com) 

 Cliquer sur "Générer CSR" pour générer et télécharger le CSR au format PEM codé en base 64 

 En fonction du navigateur internet, le fichier se télécharge 

 Envoyer la demande de signature à une autorité de certification de votre choix afin de générer le 

certificat du serveur WEB 

 Transfert du certificat du serveur WEB : 

 Cliquer sur "Choisir un fichier" (9) 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Sélectionner le fichier CRT codé en base 64 correspondant au certificat du serveur WEB 

 Cliquer sur "Envoyer" (10) pour transférer le certificat 

 Transfert du certificat de l'autorité de certification : 

 Cliquer sur "Choisir un fichier" (11) 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Sélectionner le fichier CRT codé en base 64 correspondant au certificat de l'autorité de 

certification 

 Cliquer sur "Envoyer" (12) pour transférer le certificat 

 Transfert du paramètre Diffie Hellman : 

 Générer un fichier PEM codé en base 64 contenant un paramètre Diffie Hellman de 4096 bits 

→ Il est possible de générer se paramètre grâce à l'outil "openssl" sous Linux avec la 

commande "openssl dhparam -out dhparam.pem 4096" 

 Cliquer sur "Choisir un fichier" (13) 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Sélectionner le fichier PEM codé en base 64 correspondant au paramètre Diffie Hellman 

 Cliquer sur "Envoyer" (14) pour transférer le certificat 

 
Note : Lorsqu'une nouvelle clé privée est générée il faut également générer un nouveau certificat pour qu'il 
correspond à cette nouvelle clé 
Note : Une fois tous les fichiers transférés sur le coffret il faut le redémarrer pour qu'ils soient pris en compte 
en appuyant sur "Reboot pour prendre en compte les modifications" 
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12.3 OpenVPN 

Pour configurer les clés et certificats du serveur OpenVPN (uniquement possible par un utilisateur avec les 
droits "Administrator"), aller sur la page "Système" onglet "Clés de Cryptage et Certificats" (Figure 18) : 

 Cliquer sur le volet "OpenVPN" (3) 

 Le volet de configuration des clés et certificats du serveur OpenVPN s'ouvre : 

 

 
Figure 21 : Volet de configuration des clés et certificats du serveur OpenVPN 

 Cliquer sur "Générer Clé Privée" (15) pour générer la clé privée du serveur OpenVPN 

 Générer la demande de signature de certificat (CSR) du serveur OpenVPN (16) : 

 Remplir le champ "Pays (2 lettres)" pour spécifier les 2 lettres du pays du certificat (exemple 

: FR) 

 Remplir le champ "Département" pour spécifier le département du certificat (exemple : 

Rhône) 

 Remplir le champ "Ville" pour spécifier la ville du certificat (exemple : Lyon) 

 Remplir le champ "Société" pour spécifier l'entreprise du certificat (exemple : Ensto) 

 Remplir le champ "Service" pour spécifier le service du certificat (exemple : Sécurité) 
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 Remplir le champ "Nom de l'hôte" pour spécifier le nom de l'hôte du certificat (exemple : 

Ensto) 

 Remplir le champ "Nom" pour spécifier le nom du certificat (exemple : Certificat Serveur 

OpenVPN) 

 Remplir le champ "Adresse e-mail" pour spécifier le l'adresse e-mail du certificat (exemple : 

security@ensto.com) 

 Cliquer sur "Générer CSR" pour générer et télécharger le CSR au format PEM codé en base 64 

 En fonction du navigateur internet, le fichier se télécharge 

 Envoyer la demande de signature à une autorité de certification de votre choix afin de générer le 

certificat du serveur OpenVPN 

 Transfert du certificat du serveur OpenVPN : 

 Cliquer sur "Choisir un fichier" (17) 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Sélectionner le fichier CRT codé en base 64 correspondant au certificat du serveur OpenVPN 

 Cliquer sur "Envoyer" (18) pour transférer le certificat 

 Transfert du certificat de l'autorité de certification : 

 Cliquer sur "Choisir un fichier" (19) 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Sélectionner le fichier CRT codé en base 64 correspondant au certificat de l'autorité de 

certification 

 Cliquer sur "Envoyer" (20) pour transférer le certificat 

 Transfert du paramètre Diffie Hellman : 

 Générer un fichier PEM codé en base 64 contenant un paramètre Diffie Hellman de 2048 bits 

→ Il est possible de générer se paramètre grâce à l'outil "openssl" sous Linux avec la 

commande "openssl dhparam -out dh2048.pem 2048" 

 Cliquer sur "Choisir un fichier" (21) 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Sélectionner le fichier PEM codé en base 64 correspondant au paramètre Diffie Hellman 

 Cliquer sur "Envoyer" (22) pour transférer le certificat 

 
Note : Lorsqu'une nouvelle clé privée est générée il faut également générer un nouveau certificat pour qu'il 
correspond à cette nouvelle clé 
Note : Une fois tous les fichiers transférés sur le coffret il faut le redémarrer pour qu'ils soient pris en compte 
en appuyant sur "Reboot pour prendre en compte les modifications" 

 

12.4 IPSec 

Pour configurer les clés et certificats du serveur IPSec (uniquement possible par un utilisateur avec les 
droits "Administrator"), aller sur la page "Système" onglet "Clés de Cryptage et Certificats" (Figure 18) : 

 Cliquer sur le volet "IPSec" (4) 

 Le volet de configuration des clés et certificats du serveur IPSec s'ouvre : 

 

mailto:security@ensto.com


 
NX2009955 / 72868_B 
21/07/2020 

 31 (34)  

 

    

 
 

4
P

R
-F

8
-H

 
 

 
Figure 22 : Volet de configuration des clés et certificats du serveur IPSec 

 Cliquer sur "Générer Clé Privée" (23) pour générer la clé privée du serveur IPSec 

 Générer la demande de signature de certificat (CSR) du serveur IPSec (24) : 

 Remplir le champ "Pays (2 lettres)" pour spécifier les 2 lettres du pays du certificat (exemple 

: FR) 

 Remplir le champ "Département" pour spécifier le département du certificat (exemple : 

Rhône) 

 Remplir le champ "Ville" pour spécifier la ville du certificat (exemple : Lyon) 

 Remplir le champ "Société" pour spécifier l'entreprise du certificat (exemple : Ensto) 

 Remplir le champ "Service" pour spécifier le service du certificat (exemple : Sécurité) 

 Remplir le champ "Nom de l'hôte" pour spécifier le nom de l'hôte du certificat (exemple : 

Ensto) 

 Remplir le champ "Nom" pour spécifier le nom du certificat (exemple : Certificat Serveur 

IPSec) 

 Remplir le champ "Adresse e-mail" pour spécifier le l'adresse e-mail du certificat (exemple : 

security@ensto.com) 

 Si le coffret est relié à modem (Radio IP ou GPRS ou autre), remplir le champ "Adresse IP LAN 

du coffret ou Adresse IP WAN du modem" pour spécifier l'adresse IP WAN du modem 

 Si le coffret est relié en local, remplir le champ "Adresse IP LAN du coffret ou Adresse IP WAN 

du modem" pour spécifier l'adresse IP de eth0 (COM) du coffret 

 Cliquer sur "Générer CSR" pour générer et télécharger le CSR au format PEM codé en base 64 

 En fonction du navigateur internet, le fichier se télécharge 

23 
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 Envoyer la demande de signature à une autorité de certification de votre choix afin de générer le 

certificat du serveur IPSec 

 Transfert du certificat du serveur IPSec : 

 Cliquer sur "Choisir un fichier" (25) 

 En fonction du navigateur internet, une boite de dialogue s'ouvre 

 Sélectionner le fichier CRT codé en base 64 correspondant au certificat du serveur IPSec 

 Cliquer sur "Envoyer" (26) pour transférer le certificat 

 
Note : Lorsqu'une nouvelle clé privée est générée il faut également générer un nouveau certificat pour qu'il 
correspond à cette nouvelle clé 
Note : Une fois tous les fichiers transférés sur le coffret il faut le redémarrer pour qu'ils soient pris en compte 
en appuyant sur "Reboot pour prendre en compte les modifications" 
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Fiche suivi retour matériel 
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